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Alors que la pandA©mie reprend de plus belle, de nouvelles menaces exploitant des leurres sur les
thA"mes du COVID-19 et du nouveau variant Omicron ont AOtA© observA©es.

Depuis octobre 2021, les chercheurs de Proofpoint ont ident~ifiA© une augmentation des menaces
par e-mail, ciblant principalement les universitA©s nord-amA®ricaines et visant A voler les
identifiants de connexion des universitA©s.

Les acteurs de la menace continuent d'utiliser des leurres liA©s A 1a[JJactualitA© ciblant plusieurs
industries et zones gA©ographiques. Dans ce contexte, les menaces visant spA©cifiquement les
universitA©s sont intA©ressantes en raison de la spA©cificitA© du ciblage et des efforts
dA©ployA©s pour imiter les portails de connexion IA©gitimes.

Selon Proofpoint, il est probable que cette activitA© augmentera au cours des deux prochains
mois, AOtant donnA© que les A©tablissements d'enseignement supA©rieur et les universitA©s
exigent des tests pour les A©tudiants, les professeurs qui se rendent sur les campus pendant et
aprA”s les fA2tes de fin d'annA©e, et que la variante Omicron se rA©pand plus largement.

Ces informations sont basA©es sur des recherches publiA©es prA©cA©demment qui ont identifiA©
les thA"mes liA©s au COVID-19 faisant une nouvelle apparition dans les campagnes d'emailing
aprA”s 'A©mergence de la variante Delta en aoA»t 2021.

Pour en savoir plus sur ces nouvelles menaces.
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