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Selon le philosophe grec HA®©raclite A« rien na[J[Jlest permanent, sauf le changement A». Cette
citation est toujours pertinente des milliers d'annA©es plus tard, en particulier pour A©laborer un
bilan de 2021 ; une nouvelle annA©e marquA©e par des changements continus qui ont poussA®© les
entreprises A adopter de nouvelles cyber-stratA©gies pour renforcer leur rA©silience.A

De mA2me, les cybercriminels ont poursuivi leurs efforts pour affiner leurs mA©thodes, travailler
plus intelligemment, se dA©placer plus rapidement et ainsi A©tendre les attaques, ou encore
sa[limmiscer plus profondA©ment dans les supply chain pour causer des dommages plus
importants.

Lavi Lazarovitz, Head of Security Research au CyberArk Labs, observe I'A©volution des techniques
des hackers et les potentielles consA©quences significatives pour la[J[JlannA©e 2022 :

A« Il existe principalement deux A©volutions qui impacteront grandement les mois A venir.

Les entreprises criminelles se feront prendre A leurs propres jeux, forA§ant une refonte de leur
sA©curitA©.

La technologie DevOps change la maniA“re dont les activitA©s sont menA©es, et les entreprises
criminelles ne font pas exception. Tout comme les fournisseurs de logiciels IA©gitimes, les
cybercriminels utilisent des pipelines CI/CD, une infrastructure cloud et d'autres technologies
numA©riques pour dA©velopper et vendre de nouvelles offres de malwares en tant que service
(Maas).

La nA©cessitA© de lancer rapidement de nouvelles fonctionnalitA©s sur le marchA© est motivA©e
par la demande croissante d'outils, tels que les logiciels malveillants de vol d'identifiants, qui
peuvent A2tre configurA©s pour collecter les identifiants et informations sensibles A Ié[|[|insu des
utilisateurs.A De tels malwares sont non seulement puissants, mais A©ga|ement simples A

utiliser, encourageant les attaquants novices A passer A |a[JJacte et renforAsant les
A[Jtats-nations sophistiquA©s qui les vendent.

Pourtant, A mesure que ces groupes criminels agissent de plus en plus comme de "vraies"
entreprises, constituA©s de profils divers, ils s'exposeront A©galement A de nouveaux risques.
Comme toute autre organisation, ils seront en effet confrontA©s A de nouveaux dA©fis de
sA©curitA©, en termes de gestion des applications SaaS multi-tenant ou encore de la sA©curisation
de l'accA"s A distance A leurs systA"mes et donnA©es sensibles.A

Tout en A©tant obligA©s de renforcer leurs propres protections, les hackers malveillants seront
donc de plus en plus mis A mal par ceux qui sont bienveillants et qui utiliseront leurs tactiques
offensives contre eux.

Les innovations technologiques aideront les cybercriminels A rester indA©tectA©sA

La cybersA©curitA© deviendra encore plus compliquA©e A cause de nouvelles "cachettes"
introduites par les technologies du cloud, de la virtualisation et des conteneurs.A

Ainsi, alors que la micro-virtualisation se dA©mocratise, les cybercriminels peuvent isoler les
malwares dans ces systA"mes virtuels tout en les gardant cachA©s des contrA’les de sA©curitA©
de la[Jentreprise.A

Bien que ces nouvelles techniques d'attaque n'aient pas encore AOtA© beaucoup observA©es, des
hackers motivA©s par la[JJappAd¢t du gain, ainsi que des A[Jtats-nations, ont AOtA© repA©rA©s en
train de tester notamment le sous-systA“me Windows pour Linux (WSL) - un sous-systA“me qui
sA©curise les informations d'identification et processus d'authentification - alors qu'ils recherchaient
de nouvelles faA§ons de compromettre les appareils.A En exA©cutant un ransomware au sein d'une
infrastructure Linux, par exemple, les outils dA©diA©s aux points da[]JJaccA”s ne peuvent
gAonA©ralement pas identifier I'activitA© malveillante, ce qui permet aux acteurs malveillants de
chiffrer ou d'exfiltrer facilement les donnA©es, tout en restant cachA©s de tous.
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Si cette premiA“re prA©diction est de bon augure pour la lutte contre la cybercriminalitA©, la
seconde va rendre encore plus difficile 1a[][Jidentification de campagnes malveillantes.A

Les organisations devront donc sa[][Jassurer que leurs stratA©gies de cybersA©curitA© prennent
bien en compte Ia[JJA©volution des cybermenaces et des vulnA©rabilitA©s associA©es A
la[Jadoption de nouvelles technologies.A

Alors seulement, elles pourront protA©ger efficacement leurs donnA©es sensibles et assurer la
pA©rennitA© des activitA©s. A»
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