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Selon Nordlocker, la France est le quatriA"me pays le plus touchA© dans le monde par les
ransomware en 2020 et 2021. Quant aux attaques visant la supply chain, elles sont de plus en plus
nombreuses et, selon Kaspersky, coA»teraient en moyenne deux millions de dollars pour les
grandes entreprises.

Selon Shay Nahari, VP of Red Team chez CyberArk, du fait de la rentabilitA© des ransomwares et
des campagnes malveillantes qui visent la supply chain, les cybercriminels vont poursuivre leurs
efforts initiA©s ces derniA"res annA®©es :

A« Alors que la cybercriminalitA@ sa[llJorganise davantage et ne cesse da[jjinnover, 2022 devrait
en subir les consA©quences via des attaques plus sophistiquA©es et une meilleure
comprA®©hension des entitA©s les plus vulnA©rables.

L'A©volution du ransomware en tant que service (RaaS) na[JJen est qua[JJA ses dA©buts. En
2022, le dA©veloppement des ransomwares continuera d'A©voluer, da[jQun niveau "artisanal" A
une industrie organisA©e par groupe da[jJexperts.A

Les ransomwares piIotA@szar les opAQrateurs se dA©velopperont, avec une distinction claire
entre des outils standardisA©s et les mA©thodes de livraison des criminels qualifiA®©s se
dA©plaA§ant A travers les rA©seaux, et des experts crA©ant le code des ranA§ongiciels.

La plupart des familles de ransomwares actuelles partagent plusieurs techniques, tactiques, et
procA©dures ; par exemple, la faA§on dont ils suppriment les fonctions de chiffrement de
sauvegarde ou effectuent I'exA©cution initiale. Par consA©quent, les outils de sA©curitA©
identifient ces dA©nominateurs communs afin de les bloquer, ce qui oblige les cybercriminels A
innover pour A©viter ces dA©tections.

Au cours des derniA"res annA©es, de nombreuses attaques dA©vastatrices ont commencA© via le
phishing.A

Les attaques contre la supply chain A©taient historiquement menA®©es par des criminels financA©s
par un Afltat, qui cherchait A viser des cibles de grande valeur ou avec un retour sur
investissement A©levA© ; la campagne contre Kaseya A©tant I'un des nombreux exemples.

Cependant, les contrA’les anti-hameA§onnage gA©nA©ralisA©s, souvent confiA©s aux )
fournisseurs de cloud eux-mA2mes, ont augmentA© le coA»t opA©rationnel de telles attaques.A

En consA©quence, les attaques contre la supply chain deviendront les plus rA©pandues : ces
campagnes seront la premiA“re A©tape pour de nombreux cybercriminels, en raison d'un retour sur
investissement plus A©levA©, et car cette cible est devenue le maillon le plus faible de la
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chaA®ne. A»
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