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AprA”s deux annA©es de pandA©mie, les entreprises sont toujours confrontA©es au
tA©IA©travail en ce mois de janvier. En 2020, les organisations ont du mettre en place des
politiques de travail A distance, dans Ia[JJurgence, sans A2tre pleinement prA©parA©es A ce qui
allait A2tre de nouveau leur quotidien.

Or, en pA©riode de tA©IA©travail, la gestion des identitA©s est clA© pour les entreprises. Les
salariA©s peuvent en effet se connecter depuis na[J[Jimporte quel terminal, na[J[Jimporte oA! dans le
monde, pour accA©der au rA©seau, parfois sensible, de la[J[Jorganisation. DA©sormais, alors que le
maintien de Ia[JactivitA©, mA2me A distance, est assurA©, le cA[Jur des prA©occupations des
A©quipes IT rA©side dA©sormais dans la gestion et la protection des identitA©s.

Pour Udi Mokady, PDG et fondateur de CyberArk, pour pouvoir se protA©ger et assurer la
pPA©rennitA© de leurs activitA©s, les entreprises doivent prendre en compte la[JJimportance de la
SA©curitA© des identitA©s, principales cibles des acteurs malveillants.

A« La[JJannA©e 2021 a vu I'A©mergence de ransomwares, de malware-as-a-service (MaaS) et de
campagnes malveillantes qui capitalisent sur ['automatisation et les processus DevOps pour
compromettre les supply chains logicielles. Or, au cA[Jur de I'innovation continue des
cybercriminels, le principal point commun des cyberattaques majeures reste |'exploitation des
identitA©s.

Ainsi, en 2022, les entreprises doivent A©voluer da[JJun un A©tat d'esprit qui suppose une faille de
sA©curitA©, vers un qui suppose l'identitA©; en se rendant compte que tout utilisateur, application
ou machine peut avoir un accA"s A privilA"ges A des donnA©es ou des systA"mes sensibles, et
que les pirates informatiques le cibleront.

Cette prise de conscience obligera les responsables de la sSA©curitA© A se projeter dans
la0Javenir et A rA©flIA©chir A leur stratA©gie en termes de risques liA©s A ['identitA© et
d'opportunitA©s pour les acteurs malveillants. Les vulnA©rabilitA©s peuvent ainsi provenir de
nombreuses sources, qu'il s'agisse d'organisations qui prennent des mesures audacieuses dans le
Cloud, accA©IA " rent I'automatisation ou se prA©parent A gA©rer les identitA©s
dA©centralisA©es.

Les derniA res annA©es nous ont montrA© A quel point les entreprises peuvent sa[][Jadapter et
rA©agir rapidement. Mon espoir est qu'en 2022, les dirigeants puissent prA©dire, planifier et faire
progresser leurs activitA©s, A leurs propres conditions. A bien des A©gards, cela signifie que le
pouvoir et la prise de dA©cision sont remis entre les mains de I'organisation, qui peut alors mieux
contrA’ler la suite des AOvVA 'nements. A»
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