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Des informations correctement organisA©es et protA©gA©es sont impA©ratives pour maintenir
des processus dél]l]eptreprise efficaces. Malheureusement, les collaborateurs perdent souvent
beaucoup de temps A chercher les bons documents.

Entre les dossiers mal structurA©s, les multiples versions da[j[Jun mA2me document, les e-mails non
triA©s ou, pire encore, les archives papier, les entreprises, en plus de perdre un temps prA©cieux,
risquent da[J[jenfreindre les rA"glementations en cours sur la protection des donnA®©es.

Mettre en place un systA"me de gestion des documents sA»r et convivial est indispensable, et plus
simple qua[Jil na[0y parait. Pour bien dA©marrer la nouvelle annA©e, Toshiba TFIS, leader sur le
marchA© de la gestion documentaire et de |a[JJimpression bureautique, partage sa vision des sept
bonnes pratiques A appliquer dA”s aujourda[]jJhui pour assurer une bonne gestion documentaire en
2022.

Conseil nA°1 :
Classez et ordonnez les informations et les donnA©es

Il faut A©viter que les donnA©es et les documents papier soient dispersA©s. Et cela ne concerne
pas que les documents papier mais aussi les informations numA®©risA©s et les donnA©es issues
daJJautres sources da[jJinformations (e-mails, ERP,a[]}) . La base da[Jun classement intelligent des
informations consiste A enregistrer tous les documents de maniA~re structurA©e, dans un
systA“me da[JJarchivage unique et centralisA©. Une telle structure permet aux utilisateurs
autorisA©s da[JJaccA©der rapidement aux informations dont ils ont besoin.

Conseil nA°2 :
Attribuez des droits da[J[JaccA”s et de cryptage

Un bon pas vers une meilleure protection des documents consiste A dA~©finir des droits
da[jjaccA’s. Cela permettra par exemple A un responsable RH da[jfaccA©der aux CV des
collaborateurs, sans que ces documents soient accessibles A toute laJJentreprise.

Pour intensifier la SA©curitA©, il est A©galement possible de recourir au cryptage, afin que seul le
destinataire puisse ouvrir et modifier les fichiers. Pour mettre en place des droits da[JJaccA"s, il faut
da[abord rendre la[JJauthentification obligatoire avant la[JJaccA”s au systA"me de gestion. Cette
Aotape permettra da[JJattribuer les droits, en fonction des profils, mais aussi de voir qui a ouvert
et modifiA© les fichiers.

Il est A©galement impA©ratif de verrouiller le trafic entre les systA mes et les composants au
moyen de certificats. Les hackers ne pourront dA”s lors pas intercepter de donnA®©es critiques,
telles que les mots de passe ou informations financiA res.

Conseil nA°3 :

RA©lisez des sauvegardes
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Piratage, corruption des donnA©es ou encore perte de donnA©es consA©cutive A un incendie ou
A une erreur humainea[]! les risques de dA©faillance du systA"me informatique sont prA©sents.
Pour A©viter les pertes de documents en cas de panne, les sauvegardes sont indispensables.

Et ces derniA“res doivent avoir lieu chaque jour. Pour ce faire, tous les logiciels de gestion des
documents possA“dent au moins deux niveaux de back-up : en local (disque dur externe ou serveur
sur site) et dans le cloud, par exemple. Les sauvegardes doivent A©galement Adtre testA©es
rA©guliA"rement pour assurer leur fiabilitA®©.

Conseil nA°4 :
Protection antivirus

Des virus peuvent sa[Jlinfiltrer dans des documents et pA©nA®©trer ainsi dans la[JJappareil local
des diffA©rents utilisateurs. Ces virus arrivent souvent par le biais da[JJun lien ou da[JJune piA“ce
jointe ouverte par un collaborateur, par exemple.

Dans le cadre da[JJun ransomware, les hackers verrouillent les fichiers grA¢ce au cryptage et
exigent da[J[Jobtenir une ranAgon pour les dA©crypter. Pour A©viter cette situation, il est important
de mettre en place les systA"mes antivirus proposA©s par les solutions de gestion documentaire. ||
rA©duira ainsi les probabilitA©s da[jJattaques rA©ussies.

Conseil nA°5 :
Une politique de conservation des documents rigoureuse

En vertu de la loi, certains documents doivent A2tre conservA©s plusieurs annA©es, puis
dA©truits. Il peut sa[]Jagir de documents administratifs, auxquels saljljappllque un dA©lai de
conservation de 7 ans, ou de donnA®©es personnelles, soumises A un dA®©lai de 5 ans.

Autrefois, ce dA®©lai obligeait les entreprises A conserver des archives papier consA©quentes,
pour ensuite A dA©truire chaque document page par page. De nos jours, la gestion des
documents peut sa[J[Jeffectuer de maniA“re numA®©rique. Mais les rA"gles de conservation nafJdont
pas changA®©. Il convient donc de dA©finir au sein de votre systA"me de gestion des documents A
quel moment ces derniers seront supprimA©s dA©finitivement. Vous A©viterez ainsi &[] dans le
pire des cas a[Jf] des poursuites judiciaires.

Conseil nA°6 :
Signature A©lectronique

Pour sA©curiser vos documents A 100 % et faciliter la gestion documentaire, il est possible
da[Jopter pour des processus de validation et de signatures A©lectroniques. En vertu des
Electronic Identities And Trust Services (elDAS), accords permettant Ia[JJutilisation de contrA’les
da[[identitA© numA®©riques fiables et uniformes A travers Ia[JJEurope, une signature
Aolectronique prA©sente la mA2me validitA© qua[JJune signature manuscrite.

Cela permet da[[lempA2cher la manipulation des documents, puisqua[JJun Trust Service Provider
autorisA© dA®©livre alors un certificat numA®©rique et authentifie le signataire. Automatiser le
workflow permet par ailleurs aux utilisateurs de signer automatiquement leurs documents de
maniA“re A©lectronique dans leurs processus.

Conseil nA°7 :
Conservez les modifications
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Enfin, il est important de conserver les modifications apportA©es A vos documents. Da[JJune
part, cela permet de reconstituer Ia|]|]h|stor|que da[JJun document. DaDDautre part, les utilisateurs
seront certains de travailler sur la derniAre version en date du document, A©vitant bien des
allers-retours.

Cela A©vitera que ces derniers na[JJapportent des modifications A des versions obsolA"tes et
l[a[0historique de ces modifications sera soigneusement conservA©, avec la[JJidentitA© de ceux
qui les ont apportA©es.

Ces sept conseils permettent de mettre en place un systA“me de gestion documentaire efficace,
sA©curisA© et facilitant la collaboration A Ia[JJA"re du travail hybride, entre prA©sentiel et
distanciel.A
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