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Cobalt Strike est devenu un outil de sA©curitA© offensive omniprA©sent, largement exploitA© par
les cybercriminels et les groupes APT.

Dirk Schrader, Resident CISO EMEA et VP of Security Research chez Netwrix, aborde la question de
la dA©tection et de I'attA©nuation des attaques impliquant Cobalt Strike

A« Afin de se dA©fendre contre Cobalt Strike et d'en assurer la dA©tection, il faut avant tout
savoir que les cybercriminels na[J[Jutilisent les fonctionnalitA©s de furtivitA© et les techniques
daJA©vasion offertes par cet outil qua[JJaprA~s la premiA~re infection. Cobalt Strike dA©crit

lui-mA2me son outil comme un a[JJagent de post-exploitationa[]].

La meilleure dA©fense, et la plus efficace, contre ce type da[JJagent consiste A rendre
l[a[Ninfiltration da[jJune infrastructure aussi difficile que possible pour la[JJattaquant. Il sa[JJagit
da[appliquer les mesures de cyber-hygiA“ne habituelles, de corriger les vulnA©rabilitA©s, de
dA©sactiver les comptes inutilisA©s, de mettre en place une stratA©gie de mots de passe
adA©quate, voire da[JJappliquer un modA~le de type &[][JZero-Trusta[][].

Bien entendu, tout cela ne garantit pas qua[jJun attaquant ne rA©ussira pas A pA©nA®trer dans
le rA©seau. Dans ce scA©nario, il est impA©ratif de connaA®tre les TTP (tactiques, techniques et
procA©dures) couramment utilisA©es lors des tentatives de dA©ploiement de Cobalt Strike.

LaJune des tendances A©mergentes consiste A adopter une stratA©gie da[JJexploitation des
ressources, A se servir des outils fournis avec le systA"me da[jJexploitation, comme la[J[Jutilisation
de Powershell ou de Command dans les environnements Windows. Ca[JJest en surveillant
la00exploitation de ces derniers que vous serez en mesure de dA©tecter le processus
da[Jinstallation da[jJune balise Cobalt.

Parmi les autres indicateurs importants A surveiller, citons les AOvA©nements systA"me, comme
la[JJobservateur da[[JA©vA©nements de Windows, et les AOvA©nements tels que 18[JJID 7045,
qui signale 1a[][Jinstallation da[JJun nouveau service. Les balises Cobalt Strike sa[JJexA©cutent
souvent sous la forme da[J[Jun service, camouflA© derriA“re des noms anodins.

La mise en place da[jJune procA©dure de surveillance spA©ciale permettant de dA©tecter tout
changement dans les s~erviges installA©s, lancA©s et en cours da[J[JexA©cution sur une machine
donnA®©e contribuera A dA®©tecter un implant Cobalt Strike.

Pour le reste, il convient d'accorder une attention particuliA“re aux communications Commande et
ContrA’le, ca[JJest-A -dire aux informations de commande et de contrA’le A©changA©es entre un
dispositif infectA© et le serveur distant. Cobalt Strike propose de nombreuses fonctions destinA©es
A dA©jouer la dA©tection, notamment dans cet aspect de sa fonctionnalitA©.

Cependant, pour A©tablir une communication, des paquets doivent circuler entre les terminaux.
Une surveillance approfondie, combinA©e A des renseignements actualisA©s sur les serveurs
Commande et ContrA’le connus, se rA©vA©lera A©galement utile A cet A©gard.

De maniA“'re gA©nA©rale, la cyberdA©fense consiste A compliquer et A rendre aussi difficile
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que possible la tA¢che da[J[Jun attaquant qui cherche A passer inaperA§u, et ce, tout au long du
processus da[J[Jattaque, et pas seulement au cours da[J[June seule phase. A»A
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