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La dA@cisjon A laquelle sont confrontA©es les entreprises aujourd'hui n'est pas de savoir si elles
doivent dA©placer les applications et I'infrastructure dans le Cloud, mais quel Cloud utiliser.

Dans son rapport 2021 sur I'A©tat du Cloud, Flexera a constatA© que 92 % des utilisateurs du
Cloud ont une stratA©gie multi-cloud.

Cependant, ces mA2mes dA©cideurs reconnaissent que passer au multi-cloud s'accompagne de
nombreux dA©fis.A

Plus prA@cisA@ ment, le rapport de Flexera note que 81 % de ces dA©cideurs considA rent la
SA©curitA© et la conformitA© comme le principal obstacle A I'obtention de tous les avantages du
Cloud public.

Qu'on le veuille ou non, ces dA©cideurs ont raison. A mesure que les clouds deviennent plus
complexes et que Kubernetes devient plus omniprA©sent, les rA©seaux deviendront ingA©rables
sans automatisation de la sSA©curitA©.A

A I'heure actuelle, la sSA©curitA© est perA§ue comme le maillon faible de la chaA®ne DevOps, et
non sans raison.

Le dA©veloppement d'applications agiles nA©cessite des changements continus, notamment des
modifications des contrA’les d'accA"s.A

S'il faut des jours aux A©quipes rA©seau et SA©curitA© pour examiner et approuver (ou refuser)
ces modifications, le processus tombe en panne. Et c'est exactement ce qui se passe dans les
entreprises du monde entier.

La solution n'est pas de contourner la sA©curitA©. Et ce n'est certainement pas pour limiter les
investissements dans le cloud.A

Les entreprises ont initialement adoptA®© le Cloud pour rA©duire leurs coA»ts, mais ont rA©alisA©
au fil du temps que mA2me s'ils ne rA©alisaient pas d'A©conomies significatives, le Cloud pouvait
offrir un avantage concurrentiel en accA©IA©rant la mise sur le marchA©, en amA®liorant la
satisfaction des clients grA¢ce A des rA©ponses plus rapides et en rA©pondant A I'A©volution du
marchA©.

A une A©poque 0A! la plupart des entreprises se considA"rent comme /:\©~tant avant tout
numA®©riques, elles ont besoin de I'agilitA© du Cloud, mais elles doivent A©galement
reconnaA®tre que le Cloud s'accompagne de nouveaux dA©fis en matiA“re de sA©curitA®©.

Concilier I'agilitA© avec la sA©curitA©

Au fur et A mesure que le rA@seau s'A©tend dans le cloud, la surface d'attaque augmente
A©galement. Traditionnellement, les entreprises ont dA©ployA© davantage de pares-feux pour
sA©curiser les points du rA©seau ainsi que, plus rA©cemment, la segmentation du rA©seau. Mais
cette approche entraA®ne une complexitA© et des coA»ts de gestion supplA©mentaires.
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Une solution de gestion de politique de sA©curitA© centralisA©e et automatisA©e peut concilier
SA©curitA© et agilitA© dans un monde multi-cloud hybride.A

Avec une couche de gestion de la sA©curitA© centralisA©e qui se trouve au-dessus de toute
l'infrastructure, les entreprises peuvent facilement visualiser, analyser, crA©er et mettre en Aluvre
des politiques de sA©curitA© sur I'ensemble du rA©seau hybride.A

Une fois automatisA©es, les politiques de sA©curitA© peuvent A2tre intA©grA©es au processus de
modification du rA©seau et intA©grA©es aux flux de travail ITSM, de sorte que les modifications de
sA©curitA© puissent A2tre examinA©es et approuvA©es/refusA©es en seulement quelques
minutes.

Les avantages de 'automatisation des politiques de sA©curitA©

Apporter de I agilitA© A la sA©curitA©, qui change la donne pour les entreprises qui luttent pour
rA©aliser la transformation numA®©rique et souffrent de changements complexes A mettre en
AQuvre.

Fournir une meilleure visibilitA© de la sA©curitA© dans I'ensemble de I'entreprise, qu'une
application soit hA©bergA©e dans un datacenter ou sur I'une des nombreuses plateformes cloud.

Autoriser les A©quipes rA@seau et SA©curitA© A intA©grer la SA©curitA© dans le processus
DevOps sans compter sur les dA©veloppeurs pour configurer les paramA~tres.

Faciliter le concept de conformitA®© continue, oAt les politiques de sSA©curitA© peuvent Adtre
rapidement mises A jouret appl|quA©es de maniA“re cohA©rente pour rA©pondre A
I'A©volution des exigences rA©glementaires et commerciales.

A I'heure actuelle, la plupart des entreprises sont~coincA©es entre le marteau et I'enclume :
sA©curisA©es, mais lentes, ou agiles, mais risquA©es. Il faut crA©er un terrain qui A©quilibre
SA©curitA© et aqilitA© grA¢ce A la[JJautomatisation.A

L'objectif de chaque organisation devrait Astre d'apporter la sA©curitA© dans ses processus de
dA©veloppement agiles, 0A* que ces processus se dA©roulent : dans le Datacenter, dans un cloud
privA© ou dans les clouds publics.

StA©phane HAURAY chez TUFINA
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