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Ransomware, malware, spear phishing et whaling : Proofpoint Inc., entreprise leader dans le
domaine de la cybersA©curitA©, publie aujourda[jJhui son dernier rapport sur la[JJA©tat des cyber
attaques en entreprises en 2021.

LaJA©tude rA©vA~le que la France a le taux le plus A©levA© d&[][Jattaques par ransomware : 81
% des entreprises interrogA©es ont AOtA© confrontA©es A au moins une infection par
ranA§ongiciel (A« ransomware A») provenant d'une charge utile directe d'un email (A« payload A»),
d'une livraison de logiciels malveillants de deuxiA"'me A©tape (A« second-stage malware delivery
A») ou d'un autre exploit.

Parmi ceux-ci :

56 % ont choisi de payer au moins une ranA§on ;

69 % ont payA© une ranAg§on et obtenu I'accA”"s A leurs donnA©es/systA 'mes ;

20 % ont payA© une ranA§on initiale et une ou plusieurs ranA§ons complA© mentaires et ont
obtenu I'accA”s aux donnA©es/systA mes ;

4 % ont payA© une ranAson initiale, ont refusA© de payer davantage et n'ont pas obtenu I'accA”s
aux donnA®©es, et

7 % n'ont jamais eu accA”s aux donnA©es aprA”s avoir payA© une ranAson.

Dans un contexte oA! le niveau de menace en France est A©levA©, la bonne nouvelle est que 68 %
des entreprises interrogA©es offrent A leurs employA©s une formation gA©nA©ralisA©e A la
cybersA©curitA©, soit le pourcentage le plus A©levA© de toutes les rA©gions. En revanche,
seulement 44 % couvrent les ranA§ongiciels dans leur programme.

Vous trouverez da[J[Javantage da[J[Jinformation sur cette A©tude dans leA _rapport (accA”s PDF

).
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https://www.proofpoint.com/fr/resources/threat-reports/state-of-phish
https://www.proofpoint.com/sites/default/files/threat-reports/pfpt-fr-tr-state-of-the-phish-2022.pdf

