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Les chercheurs en cybersA©curitA© de Proofpoint viennent de publier de nouveaux
renseignements montrant une activitA© cyber importante, soutenue par Ia[JJA©tat BiA©lorusse,
qui vise des membres de gouvernements EuropA©ens impliquA©s dans la gestion des flux de
rA©fugiA©s fuyant les zones de conflits Russo-Ukrainien.

a[j¢ Cette campagne de phishing~cibIA©e, qui infecte les systA“mes da[J[Jexploitation par le biais
da[dun logiciel malveillant appelA© éDDSunSeedéDD, provient de la compromission du compte
email da[jJun membre des forces armA®©es Ukrainiennes.

af¢ Proofpoint suppose que la0JactivitA© provient du groupe TA445 (Ghostwriter / UNC1151) qui
semble opA©rer depuis la BiA®©lorussie, et a longtemps AOtA© |mpI|quA© dans de larges
campagnes de dA©sinformation visant A manipuler le sentiment EuropA©en face aux
mouvements de rA©fugiA©s au sein de Ia[J[JOTAN.

a[¢ Ces attaques par email ont visA© les individus impliquA©s dans la logistique du transport,
la[JJallocation budgA®©taire et financiA re, l1a[JJadministration, et les mouvements de population A
travers la[J[JEurope, avec la[JJintention de collecter des renseignements quant aux mouvements de
fonds monA®©taires, da[JJA©quipement, da[JJaide alimentaire, et de population A travers les pays
membres de I1a[J[JOTAN.

Dans ce contexte de guerre Russo-Ukrainienne, il faut sa[JJattendre A ce que les menaces
da[jJacteurs comme TA445, indirectement soutenus par certains A©tats, continuent de prolifA©rer
et de sa[J[Jattaquer aux gouvernements europA©ens pour tenter da[jJobtenir des renseignements
sur les mouvements de rA©fugiA©s en Ukraine ainsi que sur da[J[Jautres AOIA©ments du conflit
qui auraient de la[JJimportance pour la Russie.

Cette activitA© dA©montre que les migrants et rA©fugiA©s de guerre peuvent devenir des armes
de destruction massive dans un conflit hybride ou la[JJinformation et les attaques cybernA®Gtiques
font partis du panel de tactiques martiales auxquelles les gouvernements peuvent dA©sormais faire

appel.

Les chercheurs Proofpoint commentent : A« cette campagne reprA©sente un effort dA©terminA©
de sa[JJattaquer particuliA“rement aux entitA©s de I&[J[JOTAN, par le biais du compte email
corrompu de membres des forces armA©es Ukrainiennes, en plein cA[Jur da[jJun conflit armA®©
entre la Russie, ses sympathisants, et l[a[JQUkraine.

Bien que les tactiques utilisA©es dans cette campagne ne soient pas totalement nouvelles en
elles-mA2mes, elles peuvent sa[[JavA©rer dA©vastatrices lorsqua[]Jelles sont utilisA©es
ensembles, et pendant un conflit de cette envergure. Il faut sa[J[Jattendre A de nouvelles attaques
similaires visant les entitA©s de I&[JJOTAN.

Par ailleurs, 1a[JJexploitation des renseignements autour des mouvements de rA©fugiA©s en
Europe, A des fins de propagande et de campagnes de dA©sinformation, sont des techniques bien
connues de la part des services Russes et BiA©lorusses. A[Jtre conscient de cette menace, et en
parler ouvertement sont dafjJune importance capitale pour une meilleure connaissance et
apprA©hension de ces menaces. A»
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Vous pourrez trouver de plus amples_informations sur ces activitA©s :
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https://www.proofpoint.com/us/blog/threat-insight/asylum-ambuscade-state-actor-uses-compromised-private-ukrainian-military-emails

