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Bien que les techniques de dA©veloppement logiciel et les bonnes pratiques aient A©voluA© en
termes de sA©curitA©, il reste impossible de garantir I'absence de vulnA©rabilitA©s. Leur
correction fait partie intA©grante du cycle de vie des solutions.

En 2021, de nombreux A©vA©nements de sA©curitA© ont exploitA© des vulnA©rabilitA©s bien
connues et certaines souvent anciennes.

Aussi, le principal enjeu en termes de cybersA©curitA© consiste A protA©ger ses actifs au sein
d'un rA©seau privA© virtuel sSA©curisA© et A maintenir toutes les composantes du systA"me
d'information dans des conditions optimales de sA©curitA®©.

Parmi celles qui nA©_cessitent une attention maximale, I'ANSSI met 'accent sur les passerelles VPN
qui permettent d'accA©der au systA"me d'information depuis I'Internet.

Ces solutions doivent A2tre mises A jour trA”s rapidement et les mA©canismes d'authentification
et de transport doivent A2tre particuliA“rement robustes (MFA, chiffrement, historisation). Ces
opA©rations sont sensibles et doivent A2tre correctement rA©alisA©es pour limiter les risques
d'impact sur la production.

Le modA~“le SASE [Secure Access Service Edge] d,5~\©fini par GARTNER aide clairement les
organisations dans ce travail vital, complexe et coA»teux.

Le SASE consiste A sa[JJappuyer sur une architecture rA©seau et sSA©curitA© de nouvelle
gA©nAGration dA©livrA©e dans le Cloud. Elle permet aux organisations de connecter de faA§on
sA©curisA©e na[JJimporte quel utilisateur A na[JJimporte quelle application, partout dans le
monde.

Les entreprises peuvent alors mener A bien la mutation de leurs infrastructures rA©seau et
sA©curitA© pour rA©ussir leur transformation numA®©rique. Il sa[JJagit da[JJun dispositif unique
qui permet aux A©quipes de travailler en toute sA©curitA© en sa[J[Jappuyant sur des
infrastructures A hautes performances.

Par ailleurs, face A |a[JJexposition aux cybermenaces, le rA©flexe de beaucoup da[J[Jorganisations
est d@DDaccroiEre le nombre déﬂgoutils de sA©curitA®©. ) )
Une A©tude rA©cente a montrA© que ceux-ci ont augmentA© de prA”s de 20% depuis 2019.

Le mieux A©t~ant souvent lafJlennemi du bien, cette approche provoque la[jeffet contraire de
celui escomptA©. Car au-delA de la fuite en avant financiA're, la[J0empilement des outils
augmente la complexitA©.

Les A©quipes IT ou leurs prestataires doivent rA©aliser des efforts da[J[JintA©gration et de
maintien en conditions opA®©rationnelles trA”s importants.

Ceci requiert une expertise et une charge trA”"s consA©quente pour un rA©sultat
souvent hypothA®©tique, car :
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a[J¢ Comment collecter et corrA®©ler efficacement les informations provenant de sources et de
formats multiples ?

a[J¢ Comment A©valuer leur pertinence et identifier avec prA©cision les faux positifs ?

aj¢ Comment sa[jJassurer que les outils fonctionnent correctement ensemble alors qua[]fils
doivent A2tre en permanence mis-A -jour ?

Et fiNnaIement, ces outils contribuent-ils vraiment A une posture de sA©curitA© efficace
et pA©renne ?

Pour preuve, les marqueurs prA©curseurs da[JJune attaque sont prA©sents au sein du SystA“me
da[JInformation des semaines voire des mois avant la concrA©tisation de leurs actions.

Pendant cette pA©riode, les A©quipes IT disposent de nombreuses possibilitA©s de dA©tecter,
limiter, voire juguler la[JJattaque en identifiant les opA©rations en cours de rA©alisation :

a[j¢ Collecte de mots de passe

a[J¢ ExA©cution da[J[Joutils systA“mes

a[J¢ Modification des privilA"ges, dA©placement latA©ral vers des donnA©es A valeur ajoutA©e,
ou encore mise en place de tunnels da[jJexfiltration

Pourtant dans la majoritA© des cas, ces signaux A©chappent aux contrA’les de sA©curitA© en
place.

Alors, plutA’t que de tenter da[JJajouter en permanence de nouvelles fonctions de dA©fense, il est
plus utile de se concentrer sur laJJutilisation efficace de solutions simples.

Car peu importe comment les attaquants ont pA©nA©trA© le SystA“me da[]JInformation. Leur
agilitA© leur permettra toujours de trouver le moyen da[]Jy parvenir.

Ce qui est important ca[J[Jest de contrer ce qua[JJJils sont venus y faire.

Et sur ce point, les attaquants ont toujours les mA2mes objectifs : hameA§onnage, vol de mots de
passe, analyse des vulnA©rabilitA©s.

La[lDempilement des solutions de sA©curitA© apporte donc plus de complexitA© que
da[jlefficacitA© dans la cyberdA©fense des organisations. } . )
Il est plus utile de capitaliser sur des solutions simples et bien maA®trisA©es par les A©quipes IT.

Cette approche basA©e sur la simplicitA© et |a[JJefficacitA© de la sSA©curitA© est 1a[JJun des
piliers du modA“le SASE.

Dans ce modA’le, les fonctions de sA©curitA© essentielles contre les intrusions et les
logiciels malveillants :

a[l¢ Sont dA©livrA©es dans le Cloud et na[J[Jont aucune empreinte sur le SystA"me
daginformation, ce qui simplifie leur mise en AQuvre

afj¢ Couvrent tous les actifs et les modes de travail ; )

afj¢ Sont mises A jour automatiquement par Ia[J0A©diteur sans action nA©cessaire des A©quipes
IT

a[¢ Unifient tous les AOvA©nements de sA©curitA© pour permettre une analyse directe et
efficace

Les bA©nA©fices sont alors mesurables A diffA©rents niveaux :

- RA©duction de la surface d'attaque du SystA"me d'Information

- Protection temps rA©el et 0-day contre les intrusions et les logiciels malveillants

- AlJlimination de la charge et des risques associA©s aux mises A jour de sA©curitA©

- ContrA’le des accA”s aux applications internes et Cloud rA©alisA©s par les utilisateurs sur site ou
en situation de mobilitA©
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- Historisation de tous les A©changes

En conclusion, la rA©duc’Eion du risque déDDe{(position aux cyberattaques repose sur des solutions
simples A dA©ployer et A opAOrer. Le modA~le SASE constitue vA©ritablement aujourdahui le
socle pA©renne de la performance et de la sA©curitA© IT des entreprises.

Plus tA't elles amorceront son adoption, plus vite elles pourront rA©pondre efficacement aux
enjeux digitaux de leurs mA®©tiers et aux nouveaux modes de production de leurs collaborateurs.

A JA©rA’me BEAUFILS, PrA©sident de Sasety
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