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Au Mobile World Congress A Barcelone, Orange a annoncA©, aprA~s la[JJavoir dA©jA fait pour le
rA©seau cuivrA©, la fin de la 2G en 2025 et de la 3G en 2028 en France, pour laisser place A la
5G. Or, la sSA©curitA© est devenue une prA©occupation majeure pour les fournisseurs de services
de communication (CSP) qui procA"dent au dA©ploiement de rA©seaux 5G.

Pour Daniel Crowe, Vice-PrA©sident France & Europe du Sud chez NETSCOUT, la sA©curisation de
la 5G est un passage obligatoire pour les fournisseurs, sa[]lils veulent conserver leurs parts de
marchA© et leur compA©titivitA©.

A« Les opA©rateurs prennent de plus en plus conscience que, pour monA®©tiser les capacitA©s
offertes par la 5G, la mise en place da[JJune sA©curitA© approfondie dans la[JJensemble de leurs
pratiques opA©rationnelles, ainsi que dans les services qua[JJils fournissent, est cruciale. Il
sa[jagit notamment des dA©ploiements de la 5G autonome (5G standalone ou 5G SA), qui
commencent A prolifA©rer.

Cette derniAre bouleverse considA©rablement le paysage de la sA©curitA©, car la[JJarchitecture
centrale mobile est dA©sormais une architecture basA©e sur les services (SBA). Bien que cela soit
essentiel pour exploiter au maximum le potentiel de la 5G, cette nouvelle infrastructure prA©sente
des vulnA©rabilitA©s et nA©cessite une approche fondamentalement novatrice de sa
sA©curisation.

Les futurs services 5G fonctionneront sur des infrastructures de rA©seau multiplex~A©es et
virtualisA©es avec des communications A faible latence vers les applications et dA©ployA©es au
plus prA”s de laJJutilisateur final.

Or, A mesure que les services se rapprochent de ces derniers, une visibili~tA© et un contrA’le
accrus sont nA©cessaires pour garantir A |a fois la disponibilitA© et la sSA©curitA© des services,
en particulier dans les zones du rA©seau o0A! ils font traditionnellement dA©faut.

En outre, la 5G permet aux entreprises de transformer leurs processus ~opA©rationneIs,~et dA”s lors
que les services 5G qui leur sont destinA©s sont dA©ployA©s sur les rAOseaux des opA©rateurs
tA©IA©coms, les surfaces da[j[Jattaque poursuivent leur expansion.

Les organisations auront donc besoin de visipilitA@ et de moyens de dA©tection des menaces pour
gAOrer les risques lIA©s A ces nouveaux rA©seaux mobiles, et garantir en permanence
[a[JintA©QgritA© de leurs opA©rations et la confidentialitA© de leurs donnA©es.

De plus, les appareils 10T 5G, gA@nA"rgnt A©galement une gigantesque surface da[jJattaque.
Dans le cas des appareils grand public, A la[0instar des rA©seaux filaires, les dispositifs peuvent
Agtre compromis.

Pour IéDDIo‘[ da[j0entreprise ou [ndustriel, les consA@quencgs da[June compro[nissiorl peuvent
aller de la rA©duction de la durA©e de vie de~lé|]|]appareil A la perte da[JintA©QgritA© des
services, en passant par la violation des donnA®©es ou le lancement da[jJattaques DDoS.

En effet, la fonction da[JJexposition de rA©seau (NEF) donne aux applications tierces un accA”s
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direct aux fonctions centrales de la 5G, ce qui Aotend considA©rablement ses capacitA©s, mais
augmente A©galement la probabilitA© qua[jJjelle soit la cible daJJattaquants.

Toutes ces nouvelles technologies, ainsi que les nouveaux fournisseurs et services, repré@sentqnt
autant de problA"mes potentiels en matiA“re de performances, de disponibilitA© et de sA©curitA©
; IA©s A une attaque malveillante ou A une dA®©faillance involontaire dans la mise en AQuvre.

De ce fait, en intA©grant des capacitA©s de sA©curitA© au rA©seau mobile, les CSP
bA©nA©ficient de plusieurs avantages. Cela comprend par exemple la possibilitA© da[JJidentifier
et da[J[JattA©nuer les cyber-risques plus rapidement, la mise en corrA©lation des menaces sur
plusieurs sites de surveillance, une visibilitA© complA“te du comportement des terminaux et la
garantie que les capacitA©s de sA©curitA© A©voluent avec le rA©seau en fonction des besoins.
A»
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