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Ces derniA“res annA©es ont AOtA© marquA©es par une migration importante des entreprises vers
le cloud en raison de la pandA©mie. En effet, par la nA©cessitA© da[[JagilitA©, da[JJadaptation, de
flexibilitA© et da[JJinnovation, les entreprises se sont prA©cipitA©es vers le cloud pour y stocker
leurs donnA©es et applications mA®tier.

Elles pensaient A©galement que le cloud serait la solution pour se prA©munir des cyberattaques.
Toutefois, le rA©cent rapport de 18[JJANSSI A« Panorama de la menace informatique 2021 A»
dA©montre que le cloud peut A©galement sa[JJaccompagner de nouveaux risques, comme en
atteste la multiplication des cyberattaques depuis le dA©but de la crise sanitaire.

En effet, selon le rapport, le cloud est devenu la nouvelle cible des cybercriminels cherchant
notamment A bA©nA©ficier da[JlJinfrastructures de calculs, mais aussi le vol de donnA©es
sensibles.

MalgrA© la promesse du cloud devant allA©ger la charge des A©quipes informatiques, il semble
que les solutions de sA©curitA© ne soient pas toujours A la hauteur des enjeux. Selon SkyHigh
Security, la nouvelle entitA© SSE dA©diA©e au cloud issue de la scission de McAfee Entreprise,
protA©ger les donnA©es des entreprises devrait A2tre aussi simple que de dA©ployer les solutions
cloud.

Laurent MarA©chal, Technology Architect EMEA chez Skyhigh Security commente :

A« En raison de la pandA©mie, le Cloud sa[]Jest imposA© comme une nA©cessitA© dans la
plupart des entreprises, autant pour faciliter le travail A distance que pour sa[jJadapter aux
nouveaux modes de consommation.

La[J0adoption des modA~les multi-cloud est en forte croissance car permettant da[j[Jadapter
rapidement les capacitA©s da[J[Jinfrastructures technologiques aux besoins de Ia[JJentreprise.
NA©anmoins, de nouveaux risques de sA©curitA© ont A©@mergA©s avec la[J[Jusage de ces
nouveaux environnements.

En effet, cette migration a AOtA© relativement spontanA©e et voulue provisoire dans de
nombreuses entreprises, et la question de la sSA©curitA© informatique n'a pas nA©cessairement
A©tA© en tA2te des prioritA©s, augmentant ainsi la surface da[J[Jexposition aux cyberattaques.
Cette A©volution n'a pas A©chappA© aux cybercriminels, qui ont tentA© de tirer profit de la
situation. A»

A« Les donnA®©es sont aujourd'hui le fleuron de nombreuses organisations et il est essentiel de les
protA©ger. Il existe aujourda[Jhui des solutions au niveau technologique qui peuvent amA®©liorer
considA©rablement la sA©curitA© informatique. L'approche "zero trust", par exemple, combine
diverses solutions pour mettre en A[Juvre un concept de sA©curitA© global.

Mais pour protA©ger les donnA©es, il ne suffit pas de construire des pA©rimA~tres et de garantir
les accA”s par des politiques statiques. Les donnA©es sont constamment crA©AO©es, partagA©es
et dA©placA©es au sein de I'entreprise.
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ProtA©ger la faA§on dont les donnA©es sont utilisA©es est un A©IA©ment essentiel dans la
rA©ussite da[]Jun projet Cloud. C'est pour cette raison que Skyhigh Security a AOtA© crA©A®©,
dans le but de proposer une approche de la sA©curitA© centrA©e sur les donnA©es afin que les
entreprises puissent protA©ger leur patrimoine informationnel. A»

Skyhigh Security a AOtA© 1a[JJun premiers A reconnaA®tre le potentiel du cloud, A savoir que la
protection des donnA©es dans ce nouveau monde hybride nA©cessitait une approche
entiA"rement nouvelle. La[J[Jentreprise experte du cloud permet aux entreprises da[JJoptimiser la
gestion de leur web et I'unification de leurs politiques de sA©curitA©, au travers da[JJune console
unique afin de permettre une visibilitA© sur I'ensemble des donnA©es dans leurs environnements
Cloud.
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