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Ifr/:\"s dafjjun tiers (27 %) des responsables IT fran:&§ais manquent de confiance dans leur capacitA©
A combler leurs lacunes en matiA " re de sA©curitA©, selon une enquA2te HackerOne

Le concept de a[[jdA©ficit de rA©sistance aux attiaquesé[Nl[l sz“al]l]explique~ par une connaissance
incomplA~te des surfaces d'attaque, des tests de sA©curitA© trop peu frA©quents, des outils de
test peu sophistiquA©s et un manque de compA®©tences techniques.

HackerOne, le leader mondial du hacking Aothique, dA©voile aujourda[]hui le rapport The 2022
At’Eack Resistance, qui recueille les A©valuations des professionnels de [a[JIT sur leur A©tat de
prA©paration contre des cyberattaques.

Ce rapport rA©vA~le que les organisations sont confrontA©es A un A©cart important entre ce
qu'elles doivent protA©ger et ce qua[jfJelles sont rA©ellement capables de protA©ger - Cet AOcart
est appelA© "dA©ficit de rA©sistance aux attaques”.

ConnaA®tre sa surface da[[Jattaque na[[Jlest pas suffisant

Le rapport The 2022 Attack Resistance sa[J[Jappuie sur les rA©@sultats da[J[June enquA2te
rA©alisA©e auprA”s de 800 organisations en France, au Royaume-Uni, en Allemagne et en
AmA®©rique du Nord. Il examine quatre domaines essentiels permettant aux organisations
da[jJA©valuer et da[JJamA®©liorer leur rA©sistance aux cyberattaques :

1. La comprA©hension de la surface d'attaque.

2. La cadence des tests par rapport aux cycles de lancement des applications.
3. Le type et la frA©quence des tests de sA©curitA©.

4. La disponibilitA© de talents techniques capables de bien mener ces tA¢ches.

En mesurant le niveau de confiance des organisations sur la[0ensemble de ces quatre domaines, il
apparaA®t que la France est le pays qui a le score de confiance le plus faible dans sa rA©sistance
aux cyberattaques (59 %), en dessous du score de confiance moyen qui sa[J[JA©tablit A 63 %.

Voici les principales conclusions de cette enquAZ2te :

a[J¢ Combler le dA©ficit de rA©sistance aux attaques est un vA©ritable dA©fi en France : 27 %
des organisations franA§aises manquent de confiance dans leur capacitA© A rA©duire leur
dA©ficit de rA©sistance aux attaques (15 % en Allemagne, 17 % au Royaume-Uni, 18 % aux
A[Jtats-Unis).

a[J¢ Les surfaces da[J[Jattaques ne sont pas suffisamment surveillA©es : 60 % des organisations
interrogA©es avouent qua[J[Jun quart de leur surface da[]Jattaque est inconnue ou non observable,
ce qui les rend vulnA©rables aux menaces externes dans le contexte oAl la transformation
numA©rique sa[JJaccA©IA re.

En France, 12% des responsables interrogA©s estiment que plus de la moitiA@Nde leur surface
d'attaque est inconnue ou non observable. Les organisations franA8aises sont A©galement celles
qui scannent le moins frA©quemment leur surface da[JJattaque - 29 % des responsables IT
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franA8ais interrogA©s scannent leur surface da[jJattaque une fois par mois ou encore moins
souvent, IA 0A! |a plupart des organisations des autres rA©gions observA©es le font
quotidiennement (35 % au Royaume-Uni, 38 % aux A[Jtats-Unis, 41 % en Allemagne et seulement 21
% en France).

a[¢ La pA©nurie de talents techniques diminue la capacitA© des organisations A protA©ger leur
surface d'attaque. La France est le pays qui exprime le plus da[JinquiA©tudes A ce sujet. 58 %

des responsables IT franA§ais peinent A trouver des collaborateurs qui maA®trisent la complexitA©
des environnements cloud (contre 53 % au Royaume-Uni, 52 % aux A[Jtats-Unis, 43 % en

Allemagne) et 63 % rA©vA~“lent que le manque de profils techniques A |a[JJembauche les pousse

A externaliser leur sA©curitA© (contre 59 % au Royaume-Uni, 55 % aux A[Jtats-Unis et 46 % en
Allemagne).

a[J¢ La[insuffisance de tests ajoute une pression supplA©mentaire. 39 % des organisations
franA§aises rA©alisent moins de 100 tests de pA©nA®©tration par an (contre 29 % au
Royaume-Uni, 27 % aux A[Jtats-Unis et 26 % en Allemagne) et 44 % rA®©alisent moins de 100
Ao©valuations de sA©curitA© par an (contre 40 % au Royaume-Uni, 29 % aux A[Jtats-Unis et 43 %
en Allemagne).

all¢ Les outils de gestion de surface da[JJattaque (ASM - Attack Surface Management) sont
davantage perA§us comme une obligation qua[JJun outil stratA©gique pour amA®liorer la posture
globale de sA©curitA©. Se mettre en conformitA© avec le RGPD est par exemple la principale
raison da[JJutiliser des outils de gestion de surface da[JJattaque pour 50 % des responsables IT
franA8ais interrogA®©s.

a[|[|La prise de conscience rA©duit le risque. Seules les organisations qui mesurent leur dA©ficit de
rA©sistance aux attaques sont armA®©es pour le rA©du|rea[|[| a dA©clarA© Marten Mickos, PDG
de HackerOne. a[|[|Nous avons menA© cette enquAate pour illustrer le phA©nomA~ne et donner
des pistes da[|[|amA©I|orat|on Les organisations qui A©Iarg|ssent le cadre de leurs tests, et qui le
font de maniA“re continue peuvent combler ce dA©ficit de rA©sistance aux attaques.afj

Consultez le rapport.
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