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Les cybercriminels russophones ont habituellement un code de conduite vis-A -vis des entreprises
compatriotes : ils ne les attaquent tout simplement pas. Cependant, le gang de ransomware
OldGremlin constitue un contre-exemple.

Ce groupe cible des organisations en Russie depuis le printemps 2020 et a rA©@cemment menA®©
des campagnes qui exploitent les sanctions frappant actuellement le pays.

Selon Julien Fournier, VP Southern Europe chez Netskope, ces cyberattaques font suite aux
sanctions imposA©es aux entreprises russes A cause du contexte gA©opolitique :

A«~ Ces hackers profitent que plusieurs fournisseurs de solutions de sA©curitA© ont suspendu leurs
opA©rations en Russie, pour tirer profit de la surface da[j0attaque des cibles qui sa[J[Jest trouvA©e
A®©largie en consA©quence.

Ainsi, ils ont perpA©trA© en mars dernier des campagnes malveillantes, avec un e-mail de phishing
comme vecteur d'attaque initial, invitant les victimes A remplir un formulaire pour demander une
nouvelle carte bancaire du fait de la suspension des opA®©rations Visa et Mastercard en Russie.

Le formulaire prA©@sumA®© est en rA©alitA© un document Office malveillant hA©bergA© sur
Dropbox qui, une fois exA©cutA©, charge un modA“le hA©bergA© de nouveau sur Dropbox. Cette
campagne mise sur une porte dA©robA©e, appelA©e TinyFluff, que les attaquants utilisent pour
contrA’ler l1a[JJappareil compromis afin de collecter, voler et tA©IA©charger des fichiers.

Une fois de plus, les cybercriminels ont donc explgitA@ un service cloud, A priori de confiance,
pour diffuser du contenu malveillant. Ils profitent A©galement de la situation gA©opolitique qui
rend les organisations et les individus plus vulnA©rables.

Il ne saé[JJagit pas de la seule campagne rA©cente qui parvient A ses fins via Dropbox. Ainsi, des
hackers ont aussi ciblA© le secteur bancaire africain via le malware RemcosRAT, propagA© A
l&[J0aide de Dropbox et OneDrive.

Curieusement, dans cette deuxiA”me campagne, la charge utile nd[JJa pas AOtA© opA©rA®©e par
un service cloud, mais livrA©e grA¢ce A GulLoaderdownloader et la technique du HTML smuggling.
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