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Netskope, leader du Security Service Edge (SSE) et du Zero Trust, publie une nouvelle /:\©tud§: qui
rA©vA~le que les tA©IA©chargements de phishing ont connu une trA”s forte augmentation, A
hauteur de 450 % au cours des 12 derniers mois.

Cette tendance est favorisA©e par la[J[Jutilisation de techniques da[J[Joptimisation des moteurs de
recherche (SEO) par les cybercriminels, dans le but da[JJamA®liorer le rA©fA©rencement de
fichiers PDF malveillants sur les moteurs de recherche populaires, tels que Google et Bing. Ces PDF
incluent notamment des faux CAPTCHA, qui redirigent les utilisateurs vers des sites de phishing, de
spam, et da[jJescroquerie.

Les principales catA©gories de rA©fA©rencement web A©taient traditionnellement associA©es
aux malwares, notamment les sharewares/freewares, mais A©taient dominA©es par des
catA©gories moins conventionnelles. Ces conclusions figurent dans la derniA"re A©dition du A«
Cloud and Threat Report: Global Cloud and Malware Trends A» de Netskope, qui analyse les 12
derniers mois de tA©IA©chargements de malwares A partir du cloud et du web.

Le rapport rA©vA~le que les cybercriminels mettent de plus en plus souvent en scA’ne leurs
attaques pour A©viter les filtres de geofencing et autres mesures de prA©vention traditionnelles.
Ainsi, da|]|]aprA s les conclusions du rapport, ils tendent A cibler les victimes situA©es dans une
rA©gion spA©cifique au moyen de malwares hA©bergA©s dans cette mA2me rA©gion.

De mA2me, la pluralitA© de tA©IA©chargements de malwares a bien souvent pour origine la
mA2me rA©gion que la victime. Ce constat vaut tout particuliA"rement pour IaJJAMA©rique du
Nord, 0A! 84 % de tous les tA©IA©chargements de malwares par des victimes nord-amA®©ricaines
ont AOtA© effectuA©s A partir de sites web hA©bergA©s en AmA®©rique du Nord.

A« Les malwares ne se limitent plus aux catA©gories traditionnelles de sites web A risque. lIs se
tapissent dA©sormais partout, depuis les applications dans le cloud jusquajJaux moteurs de
recherche, exposant les entreprises A un risque plus A©levA© que jamais, analyse Ray
Canzanese, directeur de la recherche sur les menaces chez Netskope.

Pour A©viter da[JJA2tre victime de ces techniques da[JJingA©nierie sociale et de ces mA©thodes
da[Jattaque ciblA©es, les responsables de la sA©curitA© doivent rA©guliA"rement revoir leur
stratA©gie de protection contre les malwares et veiller A ce que tous les points da[JJentrA©e
potentiels soient couverts. A»

Sur la base da[J[Jun sous-ensemble de donnA©es ~dé[l[lutilisation anonymes collectA©es par la
plateforme Netskope Security Cloud, le rapport prA©sente da[J[Jautres conclusions importantes :

a[J¢ Les chevaux de Troie continuent de se montrer efficaces : les chevaux de Troie reprA©sentent
77 % de tous les tA©IA©chargements de malwares sur le web et dans le cloud, dans la mesure oAl
les cybercriminels utilisent des techniques da[][JingA©nierie sociale pour sa[J[Jimplanter et
dA®©livrer diverses charges utiles, notamment des portes dA©robA©es, des infostealers et des
ransomwares.

Aucune famille de chevaux de Troie ne prA©domine A [a[J[JA©chelle mondiale. Les dix principales
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familles de chevaux de Troie ne reprA©§entent que 13 % de tous les tA©IA©chargements, les 87 %
restants rA©sultant de familles moins rA©pandues.

a[J¢ Le cloud et le web constituent le binA me parfait pour un cybercriminel : 47 % des
tA©IA©chargements de malwares proviennent da[JJapplications dans le cloud, contre 53 % de sites
web traditionnels ; les hackers prA©fA©rant continuer A utiliser une combinaison de cloud et de
web pour cibler leurs victimes.

a[J¢ Les applications de stockage dans le cloud les plus populaires continuent da[jJA2tre A
la0Jorigine de la plupart des tA©IA©chargements de malwares dans le cloud : parmi les autres
principaux rA©fA©rencements da[JJapplications dans le cloud, citons celles de collaboration et de
messagerie Web, grA¢ce auxquelles les hackers peuvent envoyer des messages directement A
leurs victimes sous de multiples formes, notamment des emails, des messages directs, des
commentaires et des partages de documents.

a[J¢ Les fichiers malveillants de Microsoft Office ont chutA© A des niveaux prA©-Emotet : les
fichiers EXE et DLL reprA©sentent prA”s de la moitiA© des tA©IA©chargements de malwares, les
cybercriminels continuant A cibler Microsoft Windows, tandis que les fichiers Microsoft Office
malveillants enregistrent une baisse et sont revenus aux niveaux antA©rieurs A Emotet.

Cela sa[JJexplique en grande partie par les avertissements proactifs et les contrA’les de SA©curitA®©
mis en place laJJannA®©e derniA re par des fournisseurs de technologies comme Google et
Microsoft.

Le Cloud and Threat Report de Netskope est A©ditA© par Netskope Threat Labs, une A©quipe de
chercheurs spA©cialisA©s dans les menaces et les malwares liA©s au cloud, qui dA©tectent,
analysent et conA§oivent des systA“mes de protection contre les derniA res menaces liA©@es au
cloud et aux donnA©es qui affectent les entreprises.

Le Threat Research Hub de Netskop permet A la communautA© de la sA©curitA© da[J[JlaccA©der
A davantage da[JJinformations, ainsi que da[JJA©changer et da[JJapprendre auprA”s des
chercheurs sur les menaces de Netskope et de la plateforme SSE intelligente de Netskope dA©diA©
A 1a[JJA©volution du paysage des menaces dans le cloud.
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