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Cohesity, un leader de la gestion des donnÃ©es de nouvelle gÃ©nÃ©ration, a annoncÃ©  le
lancement de Cohesity FortKnox - une solution d'isolation et de rÃ©cupÃ©ration  des donnÃ©es en
tant que Software as a Service (SaaS), qui vient s'ajouter au  portefeuille dâ��offres de Services de
Gestion des DonnÃ©es supportÃ©s par Amazon  Web Services (AWS). 

 FortKnox, solution moderne d'isolation des donnÃ©es, jouera un rÃ´le essentiel  pour les
entreprises grÃ¢ce Ã  ses fonctionnalitÃ©s de luttes contre les attaques  cyber telles que les
ransomwares. 

ConÃ§ue pour apporter une couche supplÃ©mentaire de protection, dans une  chambre forte hors
site, cette innovation simplifie aussi considÃ©rablement les  opÃ©rations, tout en rÃ©duisant de
faÃ§on significative les coÃ»ts dâ��investissement  que reprÃ©senteraient lâ��acquisition de
coffres-forts Ã  bandes magnÃ©tiques ou  autogÃ©rÃ©s. 

Cette nouvelle offre SaaS aide Ã©galement les entreprises respecter les  niveaux de service (SLA)
de rÃ©cupÃ©ration et autres exigences rÃ©glementaires. 

 Ce dÃ©veloppement de la technologie Cohesity rÃ©pond aux demandes des entreprises  qui
cherchent Ã  adopter une nouvelle approche de la gestion et de la sÃ©curitÃ© de  leurs donnÃ©es.

 Traditionnellement, les donnÃ©es Ã©taient sauvegardÃ©es sur bande magnÃ©tique, dans  le
cadre dâ��une stratÃ©gie de sauvegarde 3-2-1 : trois copies des donnÃ©es, sur  deux supports
diffÃ©rents, dont une dans un environnement hors site. 

Bien que la bande magnÃ©tique offre une isolation de sÃ©curitÃ© pour les  donnÃ©es, elle ne
permet pas une rÃ©cupÃ©ration rapide Ã  grande Ã©chelle, empÃªchant  les Ã©quipes de
rÃ©pondre rapidement aux incidents de cybersÃ©curitÃ©, tels que les  ransomwares, oÃ¹ de
grands volumes de donnÃ©es peuvent Ãªtre compromis. 

 FortKnox offre une option moderne 3-2-1 adaptÃ©e Ã  lâ��Ã¨re du cloud, qui Ã©quilibre 
efficacement les prioritÃ©s des organisations en matiÃ¨re de sÃ©curitÃ© et  dâ��agilitÃ©. Câ��est
une solution cloud qui permet aux clients de se connecter, de  mettre en sÃ©curitÃ©, puis de
rÃ©cupÃ©rer lâ��ensemble de leurs donnÃ©es. 

StockÃ©es dans un coffre-fort isolÃ©, ces derniÃ¨res sont sÃ©curisÃ©es et hors de  portÃ©e des
cybercriminels, et ce par la mise en place dâ��un air-gap virtuel  obtenu par une sÃ©paration
physique, et une isolation du rÃ©seau et de la gestion  quotidienne des donnÃ©es. 

 Ces donnÃ©es propres peuvent Ãªtre rÃ©cupÃ©rÃ©es Ã  partir du coffre-fort dans le  cloud,
gÃ©rÃ© par Cohesity, vers lâ��emplacement dâ��origine. Elles peuvent aussi Ãªtre  acheminÃ©es
vers dâ��autres cibles, y compris le cloud public, afin de soutenir les  objectifs de continuitÃ© des
activitÃ©s. 

 Â«â��La cyber-rÃ©silience est une prioritÃ© commerciale de premier ordre pour les 
organisationsâ��Â», dÃ©clare Brian Spanswick, Responsable de la sÃ©curitÃ© des  systÃ¨mes
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dâ��information (RSSI) de Cohesity. 

Â«â��Permettre lâ��isolation des donnÃ©es hors site par le biais de cette offre  SaaS est une
nouvelle faÃ§on dâ��aider les clients Ã  lutter contre des attaques de  plus en plus sophistiquÃ©es,
et dâ��accÃ©lÃ©rer la rÃ©cupÃ©ration des donnÃ©es, tout en  permettant aux services de
SÃ©curitÃ© OpÃ©rationnelle et aux Ã©quipes ConformitÃ© de  mieux dormir la nuit.â��Â»

 Â« Avec des cyberattaques de plus en plus frÃ©quentes et destructrices, Cohesity  FortKnox ajoute
une nouvelle couche de protection Ã  nos donnÃ©es les plus  critiques Â», a dÃ©clarÃ© Olivier
Pouvesle, Directeur Technique du Bureau des  Recherches GÃ©ologiques et MiniÃ¨res (BRGM)
franÃ§ais.

 Â«â��Les organisations accordent une prioritÃ© absolue Ã  la sÃ©curisation de leurs  donnÃ©es,
mais la sophistication et la frÃ©quence croissantes des menaces de cyber  rendent la protection de
ces derniÃ¨res non seulement plus critique, mais aussi  plus difficileâ��Â», a dÃ©clarÃ© Adrian De
Luca, Directeur de lâ��architecture des  solutions et du dÃ©veloppement stratÃ©gique des
partenariats internationaux chez  AWS. 

Â«â��Avec Cohesity Fort Knox, les entreprises peuvent utiliser lâ��Ã©volutivitÃ©, la  sÃ©curitÃ©
et lâ��accessibilitÃ© dâ��AWS, combinÃ©es Ã  la gestion de donnÃ©es nouvelle  gÃ©nÃ©ration
offerte par Cohesity, pour une solution qui protÃ¨ge leurs donnÃ©es  contre les ransomwares et
autres menaces cyber.â��Â»

Cohesity FortKnox est conÃ§u pour aider les clients Ã  : 

 1 Garder leurs donnÃ©es en sÃ©curitÃ© grÃ¢ce Ã  :

 - Une connexion sÃ©curisÃ©e, via une fenÃªtre de transfert de donnÃ©es configurable,  en dehors
de laquelle le coffre-fort de donnÃ©es est verrouillÃ©.
 - Une rÃ©sistance Ã  la falsification avec lâ��immuabilitÃ©, le verrouillage des  objets pour
empÃªcher les changements de politique de la chambre forte, et le  quorum qui exige un minimum
de deux personnes ou plus pour approuver les actions  critiques.

 - Isolation opÃ©rationnelle rÃ©alisÃ©e avec des clÃ©s distinctes gÃ©rÃ©es par Cohesity  (non
accessibles Ã  un administrateur dÃ©loyal) et des flux de travail sÃ©parÃ©s  pour les opÃ©rations
de lecture et dâ��Ã©criture.

 - ContrÃ´les dâ��accÃ¨s stricts comprenant un contrÃ´le dâ��accÃ¨s granulaire basÃ© sur  les
rÃ´les, une authentification multifactorielle et un chiffrement pendant le  transport et Ã 
destination.
 - La dÃ©tection dâ��anomalies gÃ©rÃ©e par lâ��IA, via la plateforme Helios, qui aide Ã   alerter
sur les potentielles attaques de ransomware afin que les administrateurs  puissent prendre les
mesures nÃ©cessaires pour minimiser la prolifÃ©ration et  lâ��impact.

 2 Connecter, sÃ©curiser et rÃ©cupÃ©rer â�� il nâ��est plus nÃ©cessaire de faire la  navette entre
les bandes, de construire un coffre-fort de donnÃ©es soi-mÃªme, de  mettre en place une
infrastructure de stockage supplÃ©mentaire ou de concevoir  des processus de rÃ©cupÃ©ration sur
mesure.

 3 Identifier rapidement une copie propre des donnÃ©es en toute confiance et la  rÃ©cupÃ©rer
rapidement, en toute sÃ©curitÃ©, Ã  lâ��emplacement souhaitÃ© â�� sur site ou  dans le cloud
â�� en cas dâ��attaques avÃ©rÃ©e. 

 4 Passer dâ��un modÃ¨le CapEx intensif Ã  un modÃ¨le OpEx Â«â��as a serviceâ��Â».
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 Â«â��La capacitÃ© des organisations Ã  minimiser lâ��impact dâ��une cyberattaque et Ã  
reprendre rapidement lâ��exploitation de ses principaux systÃ¨mes dâ��entreprise est  au cÅ�ur
des prÃ©occupations des DSI et des RSSI du monde entierâ��Â», a dÃ©clarÃ© Dave  Gruber,
analyste principal dâ��Enterprise Strategy Group. 

Â«â��Lâ��exhaustivitÃ© et la rapiditÃ© de la rÃ©cupÃ©ration des donnÃ©es distinguent  ceux
qui sont les mieux prÃ©parÃ©s. Les recherches rÃ©centes de lâ��ESG nous  indiquent que
lâ��isolation des donnÃ©es hors site est une stratÃ©gie de premier  plan pour atteindre ces
objectifs.â��Â»

 FortKnox de Cohesity complÃ¨te lâ��architecture de sÃ©curitÃ© des donnÃ©es Threat  Defense de
Cohesity. Cette architecture multicouche est continuellement  amÃ©liorÃ©e pour aider les clients Ã 
garder une longueur dâ��avance sur les  cybercriminels. Elle rassemble une gamme de produits,
services et capacitÃ©s de  Cohesity et de partenaires de lâ��Ã©cosystÃ¨me pour aider les clients
Ã  identifier  les menaces via lâ��IA et le ML, Ã  protÃ©ger leurs donnÃ©es et Ã  se rÃ©tablir 
rapidement en cas de cyberattaque.

 Cohesity FortKnox est disponible dans le monde entier auprÃ¨s de Cohesity et de  son
Ã©cosystÃ¨me de partenaires sous la forme dâ��une offre SaaS par abonnement.

Pour plus dâ��informations :

 â�¢  Pour en savoir plus sur Cohesity FortKnox.
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https://www.cohesity.com/resource-assets/datasheets/cohesity-fortknox-data-sheet-en.pdf

