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Netskope, leader du Security Service Edge (SSE) et du zero trust, annonce une  extension majeure
des capacitÃ©s de protection des donnÃ©es de la plateforme  Netskope Intelligent SSE aux
appareils et aux applications privÃ©es. 

Le lancement dâ��une solution brevetÃ©e de prÃ©vention des pertes de donnÃ©es (DLP)  au
niveau des terminaux permettra aux clients de Netskope Intelligent SSE de  protÃ©ger les
donnÃ©es oÃ¹ quâ��elles circulent dans lâ��entreprise hybride. 

 Les principes Â« zero trust Â» sont essentiels Ã  la mise en Å�uvre du SSE, qui  reprÃ©sente la pile
de sÃ©curitÃ© nÃ©cessaire au dÃ©ploiement dâ��une architecture  moderne Secure Access
Service Edge (SASE). 

La protection des donnÃ©es revÃªt une importance capitale dans toute  architecture SASE, et plus
particuliÃ¨rement la nÃ©cessitÃ© de garantir la sÃ©curitÃ©  des donnÃ©es, quel que soit
lâ��endroit oÃ¹ elles sont consultÃ©es, et dâ��appliquer  les principes Â« zero trust Â» pour
dÃ©terminer le niveau dâ��accÃ¨s adÃ©quat. 

En outre, les solutions DLP existantes destinÃ©es aux terminaux ne sont pas Ã   la hauteur des
attentes des entreprises, car elles sont cloisonnÃ©es, compliquÃ©es  et intrusives, ce qui nuit Ã  la
productivitÃ© des utilisateurs.

 Netskope est rÃ©guliÃ¨rement saluÃ© par les meilleurs analystes du secteur pour ses  capacitÃ©s
avancÃ©es de protection des donnÃ©es. GrÃ¢ce Ã  lâ��expansion continue de la  plateforme
Netskope Intelligent SSE, les clients de Netskope seront en mesure de  protÃ©ger leurs donnÃ©es
dans les applications SaaS et IaaS, les applications  privÃ©es, sur le Web, dans la messagerie
Ã©lectronique et au niveau des terminaux  ; et cela Ã  partir dâ��une solution unique et
intÃ©grÃ©e de protection des donnÃ©es. 

Pour ce faire, la plateforme Netskope tire parti du machine learning, de  lâ��analyse du
comportement des utilisateurs et des entitÃ©s (UEBA) et des  capacitÃ©s dâ��attÃ©nuation des
menaces internes, dans le but dâ��amÃ©liorer  lâ��efficacitÃ©, la productivitÃ© et lâ��agilitÃ© de
la sÃ©curitÃ©. 

Les fonctionnalitÃ©s les plus remarquables de  Endpoint DLP sont les suivantes :

 â�¢ Une protection des donnÃ©es Â« zero trust Â» contextuelle sur les pÃ©riphÃ©riques  et
dispositifs locaux, tels que les clÃ©s USB et les imprimantes ;
 â�¢ Une classification unifiÃ©e des donnÃ©es, lâ��application de politiques et la  gestion des
incidents en matiÃ¨re de DLP pour les applications SaaS et IaaS, les  applications privÃ©es, le Web,
la messagerie et les terminaux ;

 â�¢ Un agent brevetÃ© trÃ¨s lÃ©ger destinÃ© aux terminaux, offrant une inspection dans  le cloud
et des politiques de protection des donnÃ©es contextuelles qui  amÃ©liorent lâ��expÃ©rience de
lâ��utilisateur ;
 â�¢ Le machine learning et lâ��analyse avancÃ©e permettant de simplifier la  classification des
donnÃ©es et la dÃ©finition des politiques, rÃ©duisant ainsi les  frais dâ��exploitation gÃ©nÃ©raux
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;

 â�¢ Lâ��UEBA, permettant dâ��identifier et de bloquer des scÃ©narios complexes de perte  de
donnÃ©es, tels que le risque de la menace interne, lorsque des utilisateurs  abusent de leur accÃ¨s
aux donnÃ©es de maniÃ¨re involontaire, voire malveillante.

 Â« Aucune dÃ©marche en matiÃ¨re de SSE ou de â��zero trustâ�� ne pourra rÃ©ussir si elle  ne
sâ��accompagne pas de capacitÃ©s de protection des donnÃ©es capables de rÃ©pondre  Ã  tous
les scÃ©narios critiques, et ce, dans le cadre dâ��un dÃ©ploiement facile qui  ne ralentit pas les
utilisateurs, analyse John Martin, Chief Product Officer  chez Netskope.

 GrÃ¢ce au lancement de Endpoint DLP, les capacitÃ©s primÃ©es de Netskope en matiÃ¨re  de
protection des donnÃ©es sont Ã©tendues aux scÃ©narios dâ��utilisation critique des  terminaux. 

Alors que certains concurrents proposent une politique et une gestion  unifiÃ©es ou assurent une
protection des donnÃ©es pour certains vecteurs, Netskope  est le seul fournisseur capable de
garantir une protection des donnÃ©es qui soit  vÃ©ritablement intÃ©grÃ©e dans lâ��ensemble de
lâ��environnement IT. Nous sommes trÃ¨s  enthousiastes Ã  lâ��idÃ©e de proposer Endpoint DLP
Ã  nos clients, qui reprÃ©sente un  autre changement de cap pour Netskope Â».

 Â« GrÃ¢ce Ã  la nouvelle solution eDLP de Netskope, nous pouvons dÃ©sormais offrir  une
protection des donnÃ©es en une seule opÃ©ration â�� sur tous les vecteurs, du  cloud aux
terminaux â�� avec des politiques unifiÃ©es, au sein dâ��une console de  gestion unique, ajoute
Mick Coady, vice-prÃ©sident mondial des solutions de  cybersÃ©curitÃ© chez World Wide
Technology. 

En tant que partenaire Platinum de lâ��Evolve Partner Program de Netskope, nous  sommes
conscients de lâ��Ã©norme potentiel de croissance que recÃ¨le lâ��approche  Intelligent SSE de
Netskope. Ce nouvel ajout va stimuler cette croissance Â».

 Dans un environnement de travail Â« hybride Â», avec la possibilitÃ© de travailler  de partout, il est
de plus en plus difficile de conserver des mÃ©canismes de  sÃ©curitÃ© fondÃ©s sur une confiance
implicite dans toute entitÃ© qui souhaite se  connecter. 

Les principes Â« zero trust Â» permettent aux organisations de gÃ©rer lâ��accÃ¨s  aux donnÃ©es
en fonction du comportement des utilisateurs, des appareils, des  rÃ©seaux et des applications, ce
qui accroÃ®t la confiance dans lâ��application des  politiques en toutes circonstances. 

Dans le cadre du Â« zero trust Â», les ressources technologiques nâ��accordent  plus une confiance
implicite Ã  toute entitÃ© qui souhaite se connecter. En  Ã©valuant plusieurs Ã©lÃ©ments
contextuels â�� tels que lâ��identitÃ© de lâ��utilisateur,  lâ��identitÃ© et la posture de
sÃ©curitÃ© de lâ��appareil, lâ��heure de la journÃ©e, la  gÃ©olocalisation, le rÃ´le de
lâ��entreprise, le niveau de sensibilitÃ© des donnÃ©es â��  la ressource elle-mÃªme peut
dÃ©terminer un niveau de confiance adaptÃ©, uniquement  pour cette interaction particuliÃ¨re et
exclusivement pour cette ressource  spÃ©cifique. En consÃ©quence, en utilisant Netskope
Intelligent SSE avec les  principes Â« zero trust Â» appliquÃ©s partout, les entreprises gagnent en
agilitÃ©,  rÃ©duisent les risques et rationalisent le dÃ©ploiement et la maintenance des  solutions.

 Â« La DLP est extrÃªmement complexe et laborieuse, et ce, avant mÃªme de considÃ©rer  le cloud,
le Web, la messagerie, les applications privÃ©es et les terminaux,  souligne Frank Dickson,
vice-prÃ©sident dâ��IDC Group, Security & Trust. Netskope  entend rÃ©duire la complexitÃ©
grÃ¢ce Ã  lâ��intÃ©gration, en fournissant une solution  unifiÃ©e dans le cloud. 

Par rapport aux solutions DLP traditionnelles basÃ©es sur le rÃ©seau et les  terminaux,
lâ��inclusion de la DLP dans cette solution intÃ©grÃ©e facilite  grandement la protection des
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donnÃ©es, oÃ¹ quâ��elles se trouvent et en toute  simplicitÃ© pour les utilisateurs finaux. Câ��est
une situation gagnant-gagnant Â».

 Pour en savoir plus.   
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