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Netwrix, fournisseur de cybersA©curitA© qui simplifie la sSA©curitA© des donnA©es, annonce la
publication de son rapport mondial 2022 sur la sA©curitA© du cloud. Celui-ci rA©VA“le que plus de
la moitiA© (53 %) des organisations ont subi une cyberattaque visant leur infrastructure cloud au
cours des 12 derniers mois. Le phishing a reprA©sentA© le type da[JJattaque le plus courant,
puisque 73 % des rA©pondants y ont A©@tA© confrontA©s.

Le rapport souligne A©galement que le dA©lai moyen de dA©tection de la plupart des types
da[JJattaques sa[j[Jest allongA© depuis 2020. Le ralentissement le plus important a AOtA©
observA© du cA'tA© des compromissions de la supply chain : en 2020, 76 % des rA©pondants
dA©tectaient ce type da[JJattaque en quelques minutes ou en quelques heures, mais en 2022,
seuls 47 % le dA©tectent aussi rapidement. Il est A©galement devenu plus difficile de repA©rer les
ransomwares : 86 % des organisations avaient besoin de quelques minutes ou heures pour
dA©tecter les ransomwares en 2020, contre 74 % en 2022.

A« Les attaques A©voluent plus rapidement que la[JJexpertise, les outils et les processus de
dA©fense utilisA©s pour les contrer. Les organisations dA©ploient davantage de contrA’les de
sA©curitA© et dA©pensent plus da[J[Jargent pour assurer leur sA©curitA© &[][] 49 % da[]Jentre
elles ont confirmA®© une hausse de leur budget de sA©curitA© du Cloud en 2022, analyse Dirk
Schrader, vice-prA©sident de la recherche sur la sA©curitA© chez Netwrix.

Cependant, la multiplication des outils na[J[Jest pas toujours synonyme de sA©curitA© accrue. Des
solutions de diffA©@rents fournisseurs fonctionnent de maniA“re indA©pendante, offrent des
fonctionnalitA©s qui se chevauchent ou sont contradictoires, et obligent les organisations A faire
appel A plusieurs A©quipes da[][Jassistance.

Cette complexitA© est A 1a[JJorigine de lacunes en matiA re de sA©curitA©. Une faAson de
rA©soudre ce problA"me consiste A A©Ilaborer une architecture de sA©curitA© en collaboration
avec un groupe restreint de fournisseurs de confiance qui dA©veloppent, proposent et prennent en
charge un vaste portefeuille de solutions A».

Le rapport indique en outre que les violations sont de plus en plus coA»teuses. Cette annA©e, 49 %
des rA©pondants ont indiquA© avoir engagA© des dA©penses non planifiA©es pour combler les
lacunes en matiA“re de sA©curitA© A la suite da[JJune attaque, contre 28 % en 2020. La
proportion des organisations qui se sont vu infliger des amendes pour non-conformitA© a plus que
doublA© (passantde 11 A 25 %), tout comme le nombre de celles qui ont vu la valeur de leur
entreprise chuter (de 7 A 17 %).

Les trois principaux dA©fis en matiA“re de sA©curitA© des donnA©es citA©s par les rA©pondants
A 1a[J0enquAate sont cependant restA©s les mA2mes qua[JJen 2020 : le manque de personnel IT,
le manqgue da[J[Jexpertise dans les environnements Cloud et le manque de budget. Ces derniers
demeurent un problA"me pour de nombreuses organisations, mais la proportion de celles qui sont
aux prises avec ce problA"me a chutA©, passantde 47 % en 2020 A 34 % en 2022.

Voici da[JJautres conclusions de la[[JenquA2te :

a[J¢ 80 % des organisations qui utilisent le Cloud y stockent des donnA©es sensibles ;
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a[J¢ Plus de la moitiA© (53 %) des rA©pondants indiquent que la[JJamA®©lioration de la sA©curitA©
constitue leur principal objectif en termes da[jJadoption du Cloud ;

a[J¢ La majoritA© des organisations interrogA©es qui classifient leurs donnA©es ont A©tA© en
mesure de dA©tecter une attaque en quelques minutes, alors que celles qui na[][Jappliquent pas
cette pratique ont gA©nA©ralement besoin de plusieurs heures, voire de plusieurs jours ;

a¢ LaJJaudit de la[JJactivitA© des utilisateurs se rA©vA~le particuliA"rement efficace contre le
phishing, les attaques par ransomware et la compromission de comptes, puisqua[flil a permis de
rA©duire le dA©lai de dA©tection de plusieurs heures A quelques minutes.

A« Le rapport nous apprend que la[JJadoption du Cloud bat son plein, ajoute M. Schrader. Les
organisations signalent que 41 % de leurs charges de travail se trouvent dA©jA dans le Cloud, et
elles prA©voient de porter cette part A 54 % da[]Jici A la fin de 2023. Les A©quipes IT
apprennent A utiliser le Cloud de maniA“re efficace et sA©curisA©e, et elles forment leurs
collA"gues dans ce sens.

Il est temps de prA2ter une plus grande attention aux mesures de sA©curitA© qui amA®©liorent la
capaC|tA© da[Jfidentifier les menaces, de sa[][Jen prA©mun|r de les dA©tecter et daDDy
rA©pondre, afin de rA©duire A la fois le risque de violation et ses consA©quences. A»

Page2/2



