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Ces derniÃ¨res annÃ©es, lâ��importance du numÃ©rique dans nos vies professionnelles a 
considÃ©rablement augmentÃ© lâ��Ã©changes de donnÃ©es confidentielles. Une des  premiÃ¨res
Ã©tapes visant Ã  protÃ©ger ces Ã©changes sur Internet pour les  entreprises est apparu avec les
technologies VPN. 

Ce systÃ¨me permet de crÃ©er, via les rÃ©seaux de tÃ©lÃ©communication publics, un  lien direct,
sÃ©curisÃ© et chiffrÃ© entre des Ã©quipements informatiques distants.  Comment les offres VPN
peuvent-elles sâ��adapter aux nouveaux enjeux, tels que la  souverainetÃ© numÃ©rique et le
respect de la vie privÃ©e ?

RÃ©pondre Ã  la rÃ©alitÃ© terrain des TPE/PME

 Aujourdâ��hui, utiliser un VPN nâ��est pas si facile. Cela requiert soit des  compÃ©tences
techniques, soit des solutions spÃ©cialisÃ©es. Cependant, les TPE/PME  nâ��ont pas les moyens
dâ��intÃ©grer des ressources compÃ©tentes en cybersÃ©curitÃ©.  Elles recherchent un service
nÃ©cessitant peu de configuration et facilement  adaptable Ã  leurs besoins (tÃ©lÃ©travail,
missions ponctuelles Ã  distanceâ�¦).

 Le marchÃ© des TPE/PME reprÃ©sente en France prÃ¨s de 600 000 entreprises de 2 Ã  20 
salariÃ©s. Une rÃ©ponse concrÃ¨te doit donc leur Ãªtre apportÃ©e pour leur permettre  de
travailler dans un environnement de confiance via des VPN de nouvelle  gÃ©nÃ©ration. Il sâ��agit
dâ��un enjeu majeur de compÃ©titivitÃ© et Ã©conomique pour les  entreprises franÃ§aises.

Repenser le VPN traditionnel

 Travailler et communiquer de partout, Ã  tout moment, depuis nâ��importe quel  Ã©quipement
informatique est devenu trÃ¨s rapidement un usage universel et  plÃ©biscitÃ© par tous. Ces
nouveaux usages nÃ©cessitent de sÃ©curiser, contrÃ´ler et  protÃ©ger les Ã©changes et les
accÃ¨s numÃ©riques Ã  distance, tout en protÃ©geant les  ressources internes dâ��une entreprise
ou dâ��un domicile, par exemple.

 Pourtant, cette mouvance a rÃ©vÃ©lÃ© les limites de sÃ©curitÃ© des VPN existants et a 
soulignÃ© une incompatibilitÃ© manifeste entre le fonctionnement propre dâ��un VPN  et du
Cloud. Les cybercriminels exploitent, de plus en plus, ces failles pour  accÃ©der aux ressources
rÃ©seau interne des entreprises. 

La configuration et la maintenance du VPN sont indispensables afin quâ��il  puisse remplir son rÃ´le
dâ��Ã©tanchÃ©itÃ© face aux menaces informatiques. Comme ces  actions ne sont pas
systÃ©matiques, les technologies VPN sont compromises et font  partie des 5 grands vecteurs
dâ��infection des systÃ¨mes informatiques. 

MalgrÃ© une optimisation constante des solutions, les VPN actuels atteignent  leurs limites. Ils ne
sont pas dimensionnÃ©s pour faire face aux quantitÃ©s  massives de donnÃ©es Ã©changÃ©es.
Cela entraÃ®ne des ralentissements consÃ©quents,  impactant la qualitÃ© des conditions de
travail. 
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De plus, les offres qui sont aujourdâ��hui sur le marchÃ© sont pour la grande  majoritÃ©
dâ��origine extra-europÃ©enne. Par consÃ©quent, elles ne sont pas soumises  aux politiques et
aux normes europÃ©ennes qui existent pourtant pour protÃ©ger  lâ��utilisateur. Toute personne
sensible Ã  la question de la confidentialitÃ© des  donnÃ©es devrait pouvoir choisir une solution
qui respecte la vie privÃ©e et la  souverainetÃ© numÃ©rique.

Opter pour des VPN de nouvelle gÃ©nÃ©ration

 DÃ©sormais, lâ��objectif est de concevoir un rÃ©seau, avec le plus haut niveau de  sÃ©curitÃ©,
permettant de mettre en relation deux Ã©quipements informatiques, sans  intermÃ©diaire pour une
confidentialitÃ© absolue. La qualitÃ© et la stabilitÃ© des  Ã©changes dÃ©pendraient de leur
propre dÃ©bit Internet. 

Les mÃ©thodes MFA seraient requises pour autoriser lâ��accÃ¨s au service. La  connexion
sâ��Ã©tablirait grÃ¢ce Ã  un VPN qui leur serait exclusivement dÃ©diÃ©  pendant leur temps de
communication, les protÃ©geant de toute surface dâ��attaque.  Cette approche rÃ©volutionnerait
les normes actuelles lors des communications sur  Internet. 

Aucune gestion informatique impliquant des ressources humaines avec des  compÃ©tences IT serait
nÃ©cessaire. Les TPE/PME seraient alors parfaitement  autonomes pour Ã©tablir leurs propres
connexions en toute sÃ©curitÃ©, sans aucune  configuration technique. 

Au-delÃ  de la sÃ©curitÃ© promise par un VPN nouvelle gÃ©nÃ©ration, câ��est par sa  simplicitÃ©
dâ��usage quâ��il devra se distinguer. Câ��est sur ce point que lâ��impact  social se ressentira
puisque les personnes pourront communiquer en toute  sÃ©curitÃ©, sans complexitÃ©. Les
conditions de travail seront alors nettement  amÃ©liorÃ©es.

 En plus de rÃ©pondre aux besoins des tÃ©lÃ©travailleurs, tels que le travail  collaboratif Ã 
distance, un VPN de nouvelle gÃ©nÃ©ration doit permettre aux  entreprises dâ��atteindre une
souverainetÃ© totale sur leurs donnÃ©es. Reprendre le  contrÃ´le de donnÃ©es avec des outils
entiÃ¨rement souverains pour les entreprises  est la clÃ© pour dÃ©velopper la compÃ©titivitÃ©
franÃ§aise et europÃ©enne Ã  travers le  monde.

Nicolas FOURNIL, expert cybersÃ©curitÃ© chez Ã�HO.LINK  
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