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Proofpoint, sociA©tA© leader en matiA“re de cybersA©curitA© et de conformitA©, annonce
aujourda[jhui avoir certifiA© son partenaire SCC France lui permettant de proposer A ses clients
sa solution PSAT (Security Awareness and Training) : le programme reconnu de sensibilisation
continue en cybersA©curitA© du secteur.

La[JJadoption accA@©IA©rA©e du travail en format hybride a augmentA© la[J[Jexposition des
organisations aux risques cyber. Une A©tude rA©cente de Proofpoint a rA©VA©IA© que 81 % des
entreprises ont plus de la moitiA© de leurs employA©s travaillant A distance (A temps partiel ou
A temps plein), alors que seulement 37 % da[jJentre elles les forment aux bonnes pratiques en la
matiA re.

Cela illustre des lacunes inquiA©tantes dans la connaissance des meilleures pratiques de cyber
sA©curitA© compte tenu des "nouvelles normes" de travail.

"Pour faire face A |a[JJampleur et la diversitA© des menaces, il est aujourda[J[Jhui impA®©ratif
pour les entreprises de faire A©voluer le comportement de leurs collaborateurs qui sont la cible
favorite des cybercriminels ", a dA©clarA© Fabien SWIERGIEL, Directeur du centre des
CompA®©tences chez SCC France, "Les cybercriminels continuent de cibler et da[J[Jexploiter les
personnes : selon le Forum A©conomique mondial, 95 % des problA"mes de cybersA©curitA© sont
imputables A une erreur humaine.

Les lacunes en matiA“re de sensibilisation et les comportements laxistes en matiA“re de sSA©curitA©
dont font preuve les travailleurs crA©ent un risque substantiel pour les organisations et leurs
rA©sultats. Avec Proofpoint, nous souhaitons offrir une solution de sensibilisation des employA®©s,
inA©galA©e sur le marchA©".

La[Joutil de sensibilisation continue de Proofpoint peut aider A rA©duire de 90 % les attaques de
phishing et les infections par des logiciels malveillants. Elle sa[JJappuie sur une simulation de
phishing personnalisA©e basA©e sur des menaces rA©elles, en A©valuant le risque pour
la[Jutilisateur selon un modA~le centrA© sur les employA©s.

Elle leur donne les moyens de signaler les messages suspects depuis leur boA®te mail, rA©duisant
ainsi le temps nA©cessaire pour neutraliser une menace active de plusieurs heures A quelques
minutes.

Cette certification renforcera le partenariat entre SCC France et Proofpoint pour offrir les meilleurs
services A leurs clients et contribuer A faire connaA®tre les avantages da[JJune approche de la
protection de la cybersA©curitA© centrA©e sur les personnes :

é~D¢ La cgmbinaison des services des experts SCC avec la solution de sensibilisation A la
sA©curitA© de Proofpoint, afin de fournir la bonne sensibilisation au bon utilisateur, au bon
moment.

a[¢ Assistance complA~te, du conseil A l1a[JlintA©gration, incluant la crA©ation de plans de
sensibilisation et le suivi des changements de comportement, pour aider les clients A optimiser
leur dA©ploiement en fonction de leurs capacitA©s et des ressources disponibles.
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a[]¢ La[JJaccessibilitA© des services eanrarlA§ais, ainsi quajjen 40 langues pour soutenir les
entreprises dont le personnel est localisA© A la[JJinternational.

"LA 0A* 2020 nous a appris la nA©cessitA© da[JJAtre agile et rA©actif face au changement,
2021 nous a appris la nA©cessitA© de mieux nous protA©ger ", a dA©clarA© Laurent Courtois,
directeur gA©nAG®©ral France de _Proofpoint.

" Alors que la[J[lemail reste la mA©thode da[JJattaque privilA©giA©e des cybercriminels, il y a une
valeur A©vidente A construire une culture de la sA©curitA©. Dans ce paysage de menaces en
constante A©volution et alors que le travail A distance devient la norme, il est essentiel que les
organisations donnent A leurs employA©s les moyens da[J[Jagir et soutiennent leurs efforts pour
apprendre et appliquer de nouvelles compA®©tences cyber tant au bureau quaJJA domicile. "
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