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CyberArk (NASDAQ: CYBR), le leader mondial de la sA©curisation de Ia[lidentitA©, dA©voile la
nouvelle fonctionnalitA© de CyberArk Endpoint Privilege Manager qui A©tend dA©sormais la
protection aux plateformes Linux.

Linux intervient dans de nombreuses formes d'opA©rations - des smartphones au cloud computing
- et exA©cute 90 % des workloads au sein des clouds publics. Une enquA2te rA©cente a
rA©vA©IA© que 83,1 % des dA©veloppeurs prA©fA rent travailler sur la plateforme Linux. Sa
popularitA© est telle qu'en 2021, Linux A©tait utilisA©e sur 100 % des 500 superordinateurs du
monde.

Cependant, il ressort que de nombreux administrateurs Linux trouvent difficile d'appliquer les
politiques de moindre privilA"ge aux ingA©nieurs DevOps ou aux propriA©taires d'applications qui
accA"dent aux serveurs Linux, tout en maintenant les contrA’les de moindre privilA”ge sur les
machines Linux, sans crA©er de friction pour les utilisateurs finaux.

CyberArk Endpoint Privilege Manager pour Linux est une solution SaaS qui permet de configurer et
d'appliquer facilement les principes du moindre privilA"ge de maniA“re simple et facile. Les
administrateurs Linux bA©nA©ficient de fonctionnalitA©s qui leur permettent d'A©laborer
rapidement les rA"gles stratA©giques appropriA©es pour leurs utilisateurs et de rA©duire le travail
manuel gA©nA©ralement nA©cessaire pour maintenir ces stratA©gies.

Endpoint Privilege Manager pour Linux surveille et gA@tecte automatiquement les activitﬁ:@s A
privilA"ges, afin da[J[Jaider les administrateurs A dA©cider si ces droits d'accA”s doivent A2tre
accordA©s ou bloquA©s, et de mettre facilement A jour les rA"gles en vigueur en consA©quence.

Les A©quipes de sA©curitA© et les administrateurs Linux obtiennent ainsi une visibilitA© et un
contrA’le essentiels sur ce que les utilisateurs peuvent exA©-cuter sur les systA"mes Linux.

afl¢ Syntaxe standard de la commande sudo pour une adoption sans heurt ;

afl¢ Sudo avec demande de mot de passe ou sans mot de passe ;

a[J¢ Rapports d'audit des politiques configurables pour la conformitA© et les analyses ;
a[J¢ APl Rest pour I'automatisation des politiques et I'intA©gration de systA"mes externes ;
a[J¢ Agent CLI pour le support et la surveillance de I'A©tat ;

a[J¢ Mise A jour ou dA©sinstaller des agents directement A partir de la console SaasS.

Les administrateurs d'Endpoint Privilege Manager peuvent dA©sormais dA©finir et exA©cuter des
politiques via une interface de console de gestion unifiA©e, pour protA©ger les terminaux de
I'entreprise sur les plateformes Windows, Linux et Mac.

A« Les solutions de gestion des privilA"ges des points da[JJaccA’s fournissent des contrA’les de
SA©curitA© fondamentaux qui font dA©faut A un grand nombre d'organisations, ce qui les expose
A des risques de cybersA©curitA®©.
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Ces contrA’les sont d'autant plus importants que les entreprises continuent A privilA©gier la
transformation numA®©rique, ainsi qua[JJA mA»rir et A accA©IA©rer leur adoption du cloud,
confie Barak Feldman, Senior Vice-President chez CyberArk. Endpoint Privilege Manager pour Linux
Aotend les capacitA©s de moindre privilA“ge flexibles, robustes et A©volutives de CyberArk
Identity Security Platform aux points d'accA”s Linux - stations de travail et surtout serveurs - tout en
offrant des contrA’les et une automatisation juste-A -temps qui allA"gent la charge manuelle des
administrateurs Linux. A»

CyberArk Endpoint Privilege Manager pour Linux est disponible dA”s maintenant. Les clients
existants peuvent tirgr parti de leurs locataires §aaS Engpoint Privilege Manager et de leur expertise
sans formation supplA© mentaire, ni licence spA®©ciale.A
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