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La guerre entre la Russie et I'Ukraine a provoquA© des bouleversements A I'A©chelle mondiale,
avec plus de 4 000 morts parmi les civils en I'espace de trois mois seulement, et aucune fin en vue.

Le conflit en cours continue d'avoir des rA© percussions A@conomiquqs dans le monde entier, avec
des marchA©s fluctuants et une inflation effrA©nA©e qui s'ajoutent A I'instabilitA© due A la
pandA©mie, dixit Samuel Hassine, Directeur StratA©gie et OpA©rations chez Tanium.

Les impacts de la[Jinvasion russe sont ingontestables : les consommateurs en sont ~affectA@s au
quotidien par des hausses de prix et des pA©nuries mettant leurs foyers en difficultA®©.

Cependant, les consA©quences les plus graves sont la probabilitA© grandissante da[JJune
cyberguerre A©tendue, et susceptible da[JJavoir des effets sur la sociAOtA© en perturbant
fortement les services publics, ainsi que laJJA© conomie mondiale.

Cette tactique est devenue un atout pour dA©cupler la[J[Jimpact des forces armA©es et accroA®tre
la[JefficacitA© des opA©rations militaires. DiffA©rents A©IA©ments pointent da[JJailleurs vers
une intensification des cyberattaques sophistiquA©es. Quels enseignements devons-nous en tirer,
et comment se prA©parer ?

Des sources da[[JinquiA©tudes bien rA©elles

Il est dA©sormais monnaie courante de cibler des infrastructures critiques et de perturber des
chaA®nes da[JJapprovisionnement dans le cadre da[J[JopA©rations militaires. Les cyberattaques
soutenues par des Etats transposent cette approche au monde numA®©rique, en perturbant le
commerce ou la[JaccA”s A des services publics essentiels A 1a[J[Jaide de code malveillant.

De fait, la Russie a dA©jA lancA© avec succA”s des attaques de grande ampleur contre
la[JJUkraine en 2015, provoquant une panne da[JJA®©lectricitA© massive dans plusieurs villes du
pays. Les experts avaient alors attribuA© cette agression A A« Sandworm A», un groupe de pirates
connu pour son affiliation avec les Services des renseignements militaires russes.

La rA©A©mergence du groupe de ransomware Conti en dA©but da[JJannA©e &[][] manifestA©e
par des attaques ciblant des organismes gouvernementaux costariciens afJ] montre que les outils
et ressources utilisA©s avant le conflit russo-ukrainien restent da[JJactualitA© et A©voluent.

De plus, des groupes suspectA©s comme A©tant liA©s au gouvernement russe, A  1a[JJimage des
collectifs REvil et Black Cat (ALPHV), que 1a[JJon croyait dA©mantelA©s, ont donnA© des signes de
vie dans le cadre da[JJune rA©cente sA©rie da[J[Jattaques de ransomwares. Nous devrions
A©galement assister A une recrudescence des attaques menA®©es par des sympathisants sans lien
direct avec les A[Jtats-nations concernA©s.

Cette hausse da[JJactivitA© est en partie le rA©sultat de la rA©activation da[JJanciennes
campagnes de ransomwares, afin de cibler les victimes originales, sans pour autant sa[jly limiter.
lls utilisent A©galement des informations dA©robA©es lors de la compromission initiale afin de
sa[llen prendre aux contacts professionnels des victimes.
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Ces AOvA©nements rA©cents sont des manifestations da[J[June tendance prA©occupante au vu
de Ia|]|]|nten5|ﬂcat|on de la[J[JactivitA© et du comportement atypique de certains groupes de pirates
bien A©tablis. Il est donc probable qua[JJune lutte de pouvoir se joue aprA”s la[J[Jinvasion de
la[J0Ukraine par la Russie.

Ceci pourrait expliquer 1a0JA©volution des mA©thodes da[JJextorsion, qui aurait pour but
da[jJaccumuler davantage de gains par le biais da[J[Jactions criminelles. Nous pouvons donc nous
attendre A voir cette activitA© perdurer tandis que nous cherchons A nous adapter A
la[0expansion de notre surface da[jJattaque.

Partage da[|Jinformations sur les menaces

Pour maA®triser les attaques, et en particulier en temps de cyberguerre, il est capital de faciliter
lA0JA©change rationalisA© et en temps rA©el de renseignements sur les cybermenaces entre
acteurs publics et privA©s. Jusqua[][ici, ces diffA©rents organismes ont AOtA© rA©ticents A
procA©der A un tel partage, mais nous devons poursuivre nos efforts afin de progresser dans ce
domaine.

La collecte et le partage da[JfJinformations complA“tes issues de sources variAQes permettent en
effet de faire une idA©e plus claire des menaces, afin da[JJA©laborer des stratA©gies efficaces.

Ces informations dA©cisionnelles et en temps rA©el serviront non seulement A assurer la
sA©curitA© des applications et systA"mes critiques, mais aussi A mettre en AJuvre les moyens
nA©cessaires A des mesures plus offensives, le cas A©chA©ant. Tout ceci devrait donc
encourager les acteurs publics et privA©s A former des partenariats florissants sur le long terme
face A 1a[JJA©volution constante des menaces.

Anticiper

Le conflit entre Russie et Ukraine peut A2tre perA§u comme un microcosme de la cyberguerre
actuelle. Les campagnes de piratage mondiales (rA©surgentes ou nouvelles) montrent que loin de
disparaA®tre, les attaques avancA©es sont en recrudescence, et de plus en plus sophistiquA©es
et tenaces.

Ce conflit nous a A@g:alement permis de mieux identifier nos forces et faiblesses en tant que pays,
ainsi que les lacunes A combler. Les organisations publiques et privA©es restent bien trop
rA©actives dans leurs approches en matiA're de sA©curitA©, et nos angles morts sont trop
nombreux.

Si notre champ de vision sa[JJarrA2te devant notre porte, alors nous ne sommes pas rA©ellement
protA©gA©s. La rA©surgence des groupes cybercriminels montre que nous devons cesser de
fonctionner de faAson isolA©e (sur le plan politique ou autre), et introduire davantage de
IA©gislations, mettre en place des financements, faciliter le partage da[J[Jinformations pour unifier
les ressources des secteurs publics et privA©s, et mettre la[JJaccent sur la sSA©curitA© de notre

pays.
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