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Cohesity dA©voile les rA©sultats da[June nouvelle enquAate de cybersA©curitA© qui rAOvA~le
que prA~s da[J[June entreprise sur deux s'appuie sur une infrastructure de donnA©es obsolA~te,
datant dans certains cas des annA©es 1990, soit bien avant 18[JJA©mergence du multicloud et des
cyberattaques sophistiquA©es telles que les ransomwares.

Le vieillissement des infrastructures et la dA©pendance A I'A©gard des technologies historiques
(legacy) semblent donc A2tre de sA®©rieuses faiblesses dans les stratA©gies de cybersA©curitA©
des entreprises.

a[¢ 46 % des entreprises dA©pendraient d'une infrastructure obsolA"te pour gA®©rer et protA©ger
leurs donnA©es. PrA”s de 100 rA©pondants ont mAZme rAOVA©OIA© que leur entreprise s'appuie
sur une infrastructure datant des annA©es 1990 ;

a[¢ PrA”s de 60 % des entreprises expriment un certain niveau d'inquiA©tude quant A leur
capacitA© A se mobiliser efficacement pour rA©pondre A une cyberattaque ;

a[J¢ MalgrA© le vieillissement des A©quipements et des infrastructures, de nombreuses
entreprises semblent donc se reposer sur les technologies existantes (le legacy), alors mA2me que
la gestion et la sA©curisation des environnements de donnA©es sont devenues plus complexes, 41
% stockent les donnA©es sur site, 43 % s'appuient sur le stockage dans le cloud public, 53 %
utilisent un cloud privA© et 44 % ont adoptA© un modA~le hybride ;

afJ¢ Pour 41 % des entreprises, le principal obstacle A la remise en service de leurs activitA©s
aprA’s une cyberattaque par ransomware rA©ussie est le manque da[fintA©gration entre les
systA"mes informatiques et de sA©curitA©

¢ L'intA©gration entre les systA mes informatiques et de sA©curitA© (41 %)
¢ Le manque de coordination entre I'informatique et la SA©curitA© (38 %)
0¢ L'absence d'un systA"me automatisA© de reprise aprA”s sinistre (34 %)
¢ Des systA mes de sauvegarde et de restauration obsolA"tes (32 %)

¢ La0Jabsence d'une copie rA©cente, propre et immuable des donnA©es (32 %)
0¢ L'absence d'alertes dans les temps (31 %)
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Concernant le manque de coordination entre I'informatique et la sSA©curitA©, ce chiffre coA™ncide
avec d'autres rA©sultats indiquant qu'un fossA© existe souvent entre I'informatique et les SecOps,
compromettant la posture de sA©curitA© des organisations.A
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