
Cyberattaque contre les hÃ´pitaux : Augmentation de la mortalitÃ©.
https://www.info-utiles.fr/modules/news/article.php?storyid=117237

Cyberattaque contre les hÃ´pitaux : Augmentation de la mortalitÃ©.
Internet
PostÃ© par : JulieM
PubliÃ©e le :  12/9/2022 13:00:00

   

Proofpoint, sociÃ©tÃ© leader dans le domaine de la cybersÃ©curitÃ© et de la  conformitÃ©, publie
aujourdâ��hui un nouveau rapport en partenariat avec le Ponemon  Institute, lâ��un des principaux
organismes de recherche en sÃ©curitÃ© informatique.

 Le rapport, intitulÃ© Cyber Insecurity in Healthcare: The Cost and Impact on  Patient Safety and
Care, se base sur un sondage de 641 professionnels de  lâ��informatique et de la sÃ©curitÃ©
opÃ©rant dans le secteur de la santÃ© aux  Ã�tats-Unis.

 Il rÃ©vÃ¨le que le coÃ»t moyen des cyberattaques les plus onÃ©reuses sâ��Ã©tablit Ã  4,4 
millions de dollars, dont 1 million en perte directe de productivitÃ©.

Lâ��Ã©tude montre aussi que :

 â�¢ 89 % des organisations interrogÃ©es ont subi en moyenne 43 attaques au cours  des 12
derniers mois, soit prÃ¨s dâ��une attaque par semaine ;

 â�¢ Plus de 20 % des organismes victimes ont connu une augmentation du taux de  mortalitÃ© de
leurs patients ;

 â�¢ Dans plus de la moitiÃ© des cas (57 %), lâ��attaque a entraÃ®nÃ© une dÃ©tÃ©rioration  de
la qualitÃ© des soins apportÃ©s et de la prise en charge des patients au  quotidien ;

 Â« Les attaques que nous avons analysÃ©es ont mis Ã  rude Ã©preuve les ressources  des
organismes de santÃ©. Celles-ci ont non seulement un coÃ»t Ã©norme, mais aussi  un impact
direct sur la qualitÃ© des soins apportÃ©s aux patients, mettant en  danger tant leur sÃ©curitÃ©
que leur bien-Ãªtre Â», a dÃ©clarÃ© Larry Ponemon,  prÃ©sident et fondateur du Ponemon
Institute. 

 La plupart des professionnels interrogÃ©s reconnaissent la vulnÃ©rabilitÃ© de leur  organisation.

Pour les deux tiers dâ��entre eux, les technologies telles que le  cloud, le mobile, le Big Data et
lâ��Internet des Objets (IoT), qui sont  massivement utilisÃ©s dans le secteur, augmentent encore
les risques pour les  donnÃ©es et la sÃ©curitÃ© de leurs patients. 

 Dâ��aprÃ¨s le rapport Ponemon, les organismes de soins disposent en moyenne de plus  de 26 000
appareils connectÃ©s Ã  leur rÃ©seau. Alors que 64 % des rÃ©pondants sont  prÃ©occupÃ©s par
la sÃ©curitÃ© des dispositifs mÃ©dicaux, seulement 51 % incluent  ceux-ci dans leur stratÃ©gie de
cybersÃ©curitÃ©.

 Un autre sondage menÃ© en France par Proofpoint montrait dÃ©jÃ  que les RSSI du  secteur de la
santÃ© Ã©taient ceux les plus conscients du risque de cyberattaque  contre leur systÃ¨me (avec 83
%).Â 

Ils savent aussi que la plus grande  vulnÃ©rabilitÃ© se trouve Ã  lâ��intÃ©rieur de leur organisme,
mais pour 67 % dâ��entre  eux (la proportion la plus importante Ã  travers tous les secteurs
Ã©tudiÃ©s),  leurs collaborateurs ne se rendent pas compte du rÃ´le quâ��ils ont Ã  jouer dans la 
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protection de leur organisation.

 Pour Ryan Witt, responsable de la cybersÃ©curitÃ© du secteur des soins de santÃ©  chez
Proofpoint, Â« Tant que la cybersÃ©curitÃ© restera une faible prioritÃ©, les  centres de soins
continueront de mettre en danger la santÃ© de leurs patients.Â 

Â Pour Ã©viter des consÃ©quences dÃ©vastatrices, ces organismes doivent comprendre 
comment la cybersÃ©curitÃ© affecte la qualitÃ© des soins apportÃ©s, et prendre les  mesures
nÃ©cessaires pour mieux prÃ©parer leur personnel et mieux protÃ©ger leurs  donnÃ©es. Â»

 Lire le rapport.   
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