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Proofpoint, sociA©tA© leader dans le domaine de la cybersA©curitA© et de la conformitA©, publie
aujourda[jjhui un nouveau rapport en partenariat avec le Ponemon Institute, l[a[00un des principaux
organismes de recherche en sA©curitA© informatique.

Le rapport, intitulA© Cyber Insecurity in Healthcare: The Cost and Impact on Patient Safety and
Care, se base sur un sondage de 641 professionnels de la[0informatique et de la SA©curitA®©
opA©rant dans le secteur de la santA© aux A[Jtats-Unis.

Il rA©VA~le que le coA»t moyen des cyberattaques les plus onA©reuses sa[J[JAOtablit A 4,4
millions de dollars, dont 1 million en perte directe de productivitA©.

LA[[JA©tude montre aussi que :

a¢ 89 % des organisations interrogA©es ont subi en moyenne 43 attaques au cours des 12
derniers mois, soit prA”s da[jJune attaque par semaine ;

a[J¢ Plus de 20 % des organismes victimes ont connu une augmentation du taux de mortalitA© de
leurs patients ;

&[]¢ Dans plus de la moitiA© des cas (57 %), la[Jattaque a entraA®nA© une dA©OtA©rioration de
la qualitA© des soins apportA©s et de la prise en charge des patients au quotidien ;

A« Les attaques que nous avons analysA©es ont mis A rude A©preuve les ressources des
organismes de santA©. Celles-ci ont non seulement un coA»t A©norme, mais aussi un impact
direct sur la qualitA© des soins apportA©s aux patients, mettant en danger tant leur sA©curitA©
que leur bien-A2tre A», a dA©clarA© Larry Ponemon, prA©sident et fondateur du Ponemon
Institute.

La plupart des professionnels interrogA©s reconnaissent la vulnA©rabilitA© de leur organisation.

Pour les deux tiers da[J[jentre eux, les technologies telles que le cloud, le mobile, le Big Data et
la00Internet des Objets (1oT), qui sont_massivement utilisA©s dans le secteur, augmentent encore
les risques pour les donnA©es et la sA©curitA© de leurs patients.

Da[jJaprA”s le rapport Ponemon, les organismes de soins disposent en moyenne de plus de 26 000
appareils connectA©s A leur rA©seau. Alors que 64 % des rA©pondants sont prA©occupA©s par

la sSA©curitA© des dispositifs mA©dicaux, seulement 51 % incluent ceux-ci dans leur stratA©gie de
cybersA©curitA©.

Un autre sondage menA© en France par Proofpoint montrait dJA©jA que les RSSI du _secteur de la
santA© A©taient ceux les plus conscients du risque de cyberattaque contre leur systA"me (avec 83

%).A

lls savent aussi que la plus grande vulnA©rabilitA© se trouve A |a[JJintA©rieur de leur organisme,
mais pour 67 % dafjlentre eux (la proportion la plus importante A travers tous les secteurs
A©tudiA©s), leurs collaborateurs ne se rendent pas compte du rA’le qua[lils ont A jouer dans la
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protection de leur organisation.

Pour Ryan Witt, responsable de la cybers~A©curitA© du secteur des soins de santA© chez
Proofpoint, A« Tant que la cybersA©curitA© restera une faibIeAprioritA©, les centres de soins
continueront de mettre en danger la santA© de leurs patients.A

A Pour Aoviter des;onsA@quences dA@vastqtrices, ces organismes doivent comprendre
comment la cybersA©curitA© affecte la qualitA© des soins apportA©s, et prendre les mesures
nA© cessaires pour mieux prA©parer leur personnel et mieux protA©ger leurs donnA©es. A»

Lire le rapport.

Page2/2


https://www.proofpoint.com/us/cyber-insecurity-in-healthcare

