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La proposition de la Commission EuropA©enne, visant A lutter contre les matA®©riels relatifs aux
abus sexuels commis sur des enfants en ligne, compromet la sA©curitA© et la protection de tous, y
compris des plus jeunes.

Partout en Europe, les gouvernements cherchent A A®©laborer une rA©ponse solide au flA©au que
constituent les contenus relatifs aux abus sexuels commis sur des enfants en ligne.A

Dans cette optique, les responsables de la0daction publique de IéDDUniqn EuropA©enne (UE) se
sont concentrA®©s sur les cibles habituelles de ce type de IA©gislation, A savoir les plateformes de
messagerie privA©e telles que Signal, WhatsApp, Snapchat et Facebook.

La proposition de la Commission EuropA@enneNoingera les plateformes de messagerie A
accA©der aux donnA©es et aux messages privA©s dans le but da[j0y dA®©tecter les cas da[JJabus
sexuels commis sur des enfants.A

En thA©orie, les utilisateurs continueront A bA©nA©ficier de la confidentialitA© et de la
sA©curitA© que permet le chiffrement, tout en empA2chant les criminels et les auteurs da[JJabus
pA©dopornographiques da[][Jexploiter les plateformes en ligne, grA¢ce A des raccourcis
techniques.

Ca[Jest un vA[Ju pieux. Pour les fournisseurs de services, la seule faAson de se conformer au
rA”glement de IA[JJUE consisterait donc A affaiblir le chiffrement de bout en bout (E2EE) pour
tous, une dA©cision catastrophique qui nuira A Internet, aura des rA©percussions A©conomiques
et portera atteinte A la sA©curitA© et A la vie privA©e des internautes en Europe et au-delA
a0 y compris des enfants que la IA©gislation entend protA©ger.

Une fois le chiffrement compromis, il sera en effet impossible de faire machine arriA"re. La totalitA©
des donnA®©es et des communications en ligne seront exposA©es au vu et au su des
gouvernements et de tiers qui pourront les consulter a[J[] et ne sa[]Jen priveront pas.

La Commission soutient que son approche est compatible avec le chiffrement de bout en bout
(E2EE). Or, aucune technologie ne permet aux fournisseurs de services da[jJoffrir cet accA”s tout en
garantissant un chiffrement fort.A

Pour assurer leur conformitA©, ils devront soit compromettre le chiffrement, soit en affaiblir les
possibilitA©s en utilisant des technologies da[j0Janalyse cAtA© client, lesquelles balaient le
contenu des tA©IA©phones des utilisateurs avant la[JJenvoi da[jJun message.

Ce dA©bat na[]Jest pas nouveau. Depuis plusieurs annA®©es, les forces de la[J[Jordre rA©clament
des A« portes dA©robA©es A» dans le chiffrement en dA©pit des avertissements de la
communautA© des cyber-experts, qui soulignent les risques pour la sA©curitA©. En rA©ponse, les
dA©cideurs politiques privilA©gient de plus en plus des techniques comme la[JJanalyse cA tA©
client.
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Le chiffrement est indispensable pour prA©server la confidentialitA© et la sA©curitA© de nos
activitA©s en ligne. Il permet de partager en toute confiance les donnA®©es financiA res, les
dossiers mA©dicaux et les informations personnelles, en ayant la certitude que ces donnA©es
sensibles ne seront pas interceptA©es et que les messages privA©s le resteront.

En maI:iA"re de chiffrement fort, le chiffrement de bout en bout E2E reprA©sente le nec plus ultra
de la sSA©curitA© dans un contexte oA* nos faits et gestes sont de plus en plus
dA©matA©rialisA©s.

Des solutions, telles que la[jJanalyse cA’tA© client, sapent en profondeur lafJJobjectif du
chiffrement E2E en permettant A un inconnu da[jJaccA©der A des informations considA©rA©es
comme privA©es.

Les citoyens europA©ens seront ainsi exposA©s A de nouvelles escroqueries et cyberattaques en
ligne, tandis que les donnA©es et les communications de leurs enfants pourront A2tre piratA©es
par les auteurs da[JJabus que la proposition tente de stopper.

Les entreprises europA©ennes devront rA©pondre A une sA©rie da[J]exigences coA»teuses pour
crA©er des systA"mes onA©reux et techniquement complexes da[j0analyse et de portes
dA©robA©es de chiffrement.A

Seuls les grands fournisseurs pourront procA©der A de tels investissements, confortant leur
domingtion sur le marchA© et tuant dans I8[JJAJuf les ambitions de nombreuses startups
europA©ennes.

La proposition limitera A©galement la maniA“re dont les entreprises peuvent utiliser le chiffrement
E2E pour de nouvelles technologies et de nouveaux produits, ce qui aura pour effet de freiner
la[Jinnovation dans tous les secteurs da[JJactivitA© et de laisser Ia[J[JEurope A la merci des
gA©ants de la Silicon Valley.A

En deux mots, cette proposition risque daJanA©antir les ambitions affichA©es par Ia0JUE pour la
dA©cennie numA©rique.

Les internautes pourront A2tre plus facilement surveillA©s par la[JJA[Jtat et da[JJautres acteurs.
Pour les citoyens da[J[JEurope centrale et de I&[J[JEst qui ont vA©cu la surveillance analogique et les
reprA©sailles politiques, une telle proposition constituerait un terrible recul des libertA©s

chA rement acquises par les gA©nA®©rations prA©cA©dentes.

Par ailleurs, les membres de la communautA© LGBTQI+, les victimes da[JJabus et da[jJagressions,
les rA©fugiA©s et les groupes minoritaires qui sont la cible de discriminations ou da[jJattaques ne
pourront plus trouver refuge sur Internet.

Des professions, comme les journalistes qui dA@penderlt du chiffrement pour garantir leur
sA©c~uritA© et protA©ger leurs sources, se heyrteront A da[Jimportantes difficultA©s pour
enquAster sur la corruption et la criminalitA©.A

A cet A©gard, la[J[Jassassinat du journaliste slovaque JAin Kuciak en fA©vrier 2018 et celui de sa
consA[Jur maltaise Daphne Caruana Galizia en octobre 2017 rappellent les risques qua[]Jaffrontent
les reporters et les journalistes da[jJinvestigation.

La valeur du chiffrement fort en tant qua[j[Joutil de sA©curitA© et de protection de la vie privA©e
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a AOtA© mise en A©vidence dA’s les premiers jours du conflit en Ukraine, lorsque des milliers de
personnes ont tA©IA©chargA®© des services de messagerie cryptA©e de bout en bout pour
communiquer avec leurs parents et leurs proches en toute sA©curitA®©.

Heureusement, des signes de mA©contentement se font sentir A Bruxelles. Le ContrA’leur
europA©en de la protection des donnA©es (CEPD) et le ComitA© europA©en de la protection des
donnA©es (EDBP) ont publiA© un avis conjoint A propos de la proposition relative aux abus
sexuels commis sur des enfants, qualifiant de A« disproportionnA©s A» les efforts visant A porter
atteinte au chiffrement E2E et dA©clarant que le chiffrement contribue A« de maniA“re
fondamentale au respect de la vie privA©e et A la confidentialitA© des communications A».

Plusieurs membres du Parlement europA©en se sont A©galement exprimA©s. La[JJeurodA© putA©
allemand Patrik Breyer a qualifiA© les mesures proposA©es de A« surveillance de masse A» et
averti que les failles qua[]Jelle ne manquerait pas de crA@er A« risquent da[J[JA2tre exploitA©es
par quiconque dispose des moyens techniques nA©cessaires, par exemple des criminels ou des
services de renseignement A©trangers A».

Ivan BartoAi, vice-premier ministre chargA© du numA®©rique de la RA©publique tchA"que, la
Coalition mondiale pour le chiffrement (Global Encryption Coalition) et la[jJInitiative europA©enne
pour les droits numA©riques (EDRI) la[JJont soutenu dans sa dA©marche.

Il est impA©ratif que chaque citoyen europA©en sa[JJAOIA"ve contre cette proposition et contre
la[JidA©e destructrice se[on laquelle IéDDA@Iimination d~e la confideNntiaIitA© et de la sA©curitA©
en ligne mettra un terme A la criminalitA© et aux problA"mes sociA©taux.

Si une solution est nA©cessaire, la disparition du chiffrement aura des consA©quences que nous ne
sommes certainement pas prA2ts A encaisser. La Commission europA©enne doit revoir sa copie.
Le chiffrement de bout en bout est notre meilleure dA©fense, et il est de notre devoir de le
protA©ger.
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