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Proofpoint dA©voile les rA©sultats da[j[June analyse rA©OvA®©lant que 97 % des meilleures
universitA©s franA8aises na[JJappliquent pas les mesures de cybersA©curitA© de base
appropriA©es pour empAacher de maniA“re proactive des cybercriminels d'usurper leurs domaines
de messagerie.

Cela augmente le risque d'usurpation d'identitA© par email pour les A©tudiants, professeurs, ainsi
que toutes autres parties prenantes.

Plus de 1,6 million da[JJA©tudiants sont inscrits dans les universitA©s et 936 000 ont confirmA®©
au moins un vA[Ju da[j[Jorientation dans la[JJenseignement supA©rieur cette annA©e. Depuis le
dA©but de la procA©dure ParcourSup, les futurs A©tudiants attendent avec impatience les
courriers A©lectroniques concernant leurs demandes da[JJA©tudes aprA”s le baccalaurA©at,
parfois dans le stress, condition propice pour baisser la garde face aux piA“ges de cybercriminels.

&[¢ Une seule des premiA-res universitA©s franASaises du classement a mis en AJuvre le niveau
de protection recommandA®© et le plus strict (rejet), qui empAgche activement les emails frauduleux
d'atteindre leurs cibles. Cela signifie que la majoritA© laisse les A©tudiants exposA©s A la fraude
par email.

al¢ Alors que 62% d'entre elles ont pris les mesures initiales en publiant un enregistrement
DMARC, 7 des universitA©s sont passA©es de A« Pas de politique DMARC A» il y a deux ans A A«
Surveillance basique A». Cette amA®lioration na[[Jassure A©videmment aucun rA’le actif de
protection mais uniquement un niveau de surveillance minimal.

a[J¢ Quinze des plus grandes universitA©s franA§aises (38 %) ne publient aucun enregistrement
DMARC.

A« Les A©tablissements d'enseignement supA®©rieur sont des cibles trA”s attrayantes pour les
cybercriminels, car ils dA©tiennent des masses de donnA©es personnelles et financiA'res
sensibles.

La pandA©mie de COVID-19 a provoquA®© un passage rapide A |'apprentissage A distance, ce
qui a entraA®nA© des dA©fis accrus en matiA“re de cybersA©curitA© pour les A©tablissements
d'enseignement supA®©rieur, les exposant A des risques importants de cyberattaques
malveillantes par courrier A©lectronique, comme le phishing A», dA©clare LoA™c GuA©zo,
directeur de la stratA©gie SEMEA chez _Proofpoint
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