
Cyberattaque : Danger en grandes universitÃ©s franÃ§aises 
https://www.info-utiles.fr/modules/news/article.php?storyid=117246

Cyberattaque : Danger en grandes universitÃ©s franÃ§aises 
Internet
PostÃ© par : JulieM
PubliÃ©e le :  19/9/2022 13:00:00

   

Proofpoint dÃ©voile les rÃ©sultats dâ��une analyse rÃ©vÃ©lant que 97 % des meilleures 
universitÃ©s franÃ§aises nâ��appliquent pas les mesures de cybersÃ©curitÃ© de base 
appropriÃ©es pour empÃªcher de maniÃ¨re proactive des cybercriminels d'usurper  leurs domaines
de messagerie. 

Cela augmente le risque d'usurpation d'identitÃ© par email pour les Ã©tudiants,  professeurs, ainsi
que toutes autres parties prenantes.

 Plus de 1,6 million dâ��Ã©tudiants sont inscrits dans les universitÃ©s et 936 000  ont confirmÃ©
au moins un vÅ�u dâ��orientation dans lâ��enseignement supÃ©rieur cette  annÃ©e. Depuis le
dÃ©but de la procÃ©dure ParcourSup, les futurs Ã©tudiants  attendent avec impatience les
courriers Ã©lectroniques concernant leurs demandes  dâ��Ã©tudes aprÃ¨s le baccalaurÃ©at,
parfois dans le stress, condition propice pour  baisser la garde face aux piÃ¨ges de cybercriminels.

Les principales conclusions de l'analyse sont les  suivantes :

 â�¢ Une seule des premiÃ¨res universitÃ©s franÃ§aises du classement a mis en Å�uvre le  niveau
de protection recommandÃ© et le plus strict (rejet), qui empÃªche  activement les emails frauduleux
d'atteindre leurs cibles. Cela signifie que la  majoritÃ© laisse les Ã©tudiants exposÃ©s Ã  la fraude
par email.

 â�¢ Alors que 62% d'entre elles ont pris les mesures initiales en publiant un  enregistrement
DMARC, 7 des universitÃ©s sont passÃ©es de Â« Pas de politique DMARC  Â» il y a deux ans Ã  Â«
Surveillance basique Â». Cette amÃ©lioration nâ��assure  Ã©videmment aucun rÃ´le actif de
protection mais uniquement un niveau de  surveillance minimal. 

 â�¢ Quinze des plus grandes universitÃ©s franÃ§aises (38 %) ne publient aucun  enregistrement
DMARC.

 Â« Les Ã©tablissements d'enseignement supÃ©rieur sont des cibles trÃ¨s attrayantes  pour les
cybercriminels, car ils dÃ©tiennent des masses de donnÃ©es personnelles  et financiÃ¨res
sensibles. 

La pandÃ©mie de COVID-19 a provoquÃ© un passage rapide Ã  l'apprentissage Ã   distance, ce
qui a entraÃ®nÃ© des dÃ©fis accrus en matiÃ¨re de cybersÃ©curitÃ© pour  les Ã©tablissements
d'enseignement supÃ©rieur, les exposant Ã  des risques  importants de cyberattaques
malveillantes par courrier Ã©lectronique, comme le  phishing Â», dÃ©clare LoÃ¯c GuÃ©zo,
directeur de la stratÃ©gie SEMEA chez  Proofpoint   
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