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Suite aux rA©centes cyberattaques par hameA§sonnage et en prA©ambule au mois de la
sensibilisation A la cybersA©curitA©, Yubico, leader des clA©s de sA©curitA© pour
la[Jauthentification matA©rielle, partage les conclusions de son A©tude consacrA©e A
lA0JA©tat mondial de la[J[Jauthentification des entreprises en 2022.

Pour le compte de Yubico, le cabinet Censuswide a ainsi interrogA© plus de 16&[JJ000 employA©s
da[j0entreprises de divers horizons implantA©es dans huit pays*, dont la France.

Ce sondage porte sur leur perception des challenges qui entourent la[j[Jauthentification
multifacteurs (MFA), l1a[J]utilisation des outils de sA©curitA© et les pratiques de sA©curitA©
dA©ployA©es au sein de leur entreprise, mais A©galement leur expA©rience face aux rA©centes
cyberattaques.

Entre autres enseignements, cette A©tude a rA©yA©IA©~ certaines tendances marquantes dans
les domaines de la[JJauthentification, de la cybersA©curitA© et des outils da[jJauthentification
multifacteursa[]:

af¢ 59a[% des emploxA@s continuent da[J[jutiliser leur nom dé[|[|uti|isa’5eur (identifiant) et leur
mot de passe comme mA©thode principale da[jfauthentification pour accA©der A leurs
diffA©rents comptes ;

a[¢ PrA”s de 544[00% des employA©s reconnaissent avoir A©crit ou partagA© un mot de passe ;
alj¢ Plus de 223a[J0% des personnes inNterrogA©es restent convaincues que le duo )
identifianta[jJetaJJmot de passe reprA©sente la mA©thode da[jJauthentification la plus sA»re ;

a¢ 61 % des gmployA@s et 79a[0% des dirigeants de niveau VP estiment que leur entreprise doit
adopter une mA©thode dél]l]a~uthentifi~cation rpultifact~eurs de nouvelle gA©nA©Oration rA©sistante
au phishing, telle qua[jJune clA© de sA©curitA© matAo©rielle ;

a[J¢ Plus de 54a[[]% des employA©s ne sont pas tenus de suivre rA©guliA"rement une formation
en cybersA©curitA© ;

a[l¢ PrA”s de 578[]]% des personnes interrogA©es admettent avoir utilisA© un appareil fourni par
leur entreprise pour leur usage personnel au cours des 12 derniers mois ;

a[¢ PrA”s de 40a[00% des personnes interrogA©es admettent avoir endommagA®© leur
tA©IA©phone portable afjJjafjJun outil couramment utilisA© par les entreprises aux fins
da[jJauthentificationa[jJaf au cours des deux derniA“res annA©es, et prA”s de 30a[JJ% la[JJavoir
perdu.

A«a[][JLe mois de la sensibilisation A la cybersA©curitA© a pour objectif de faire connaA®tre les
bonnes habitudes de cyber-hygiA "ne au plus grand nombre et constitue un moment idA©al, pour
les particuliers comme pour les entreprises, de prendre sans attendre des mesures visant A
renforcer leurs pratiques de cybersA©curitA©, anaylse Stina EhrensvAxrd, CEO et cofondatrice de
Yubico.

Les rA©sultats de 1a[JJA©tude internationale menA®©e par Yubico mettent en A©vidence les
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principales prA©occupations, les dA©fis et les scA©narios concrets, auxquels sont confrontA©es
les entreprises du monde entier quant A leur attitude en matiA“re de cybersA©curitA© ; et
notamment leur dA© pendance continue aux solutions da[JJauthentification classiques, telles que
les mots de passe A usage unique.

Cette A©tude confirme que les entreprises ont encore un long chemin A parcourir pour adopter et
standardiser laJJutilisation de la[JJauthentification multifacteurs rA®©sistante au phishing.aJJA»

A[tat de la[[[Jauthentification

Afin de nourrir les A©changes relatifs A I?DDimportance des technigues da[JJauthentification de
nouvelle gA©nAG®ration, Yubico a rA©uni A San?l]l]Frgncisco plusieurs grands noms du secteur de
la cybersA©curitA© A 13[J[Joccasion de la premiA“re A©dition de son A©vA 'nement YubiSummit.

Des dirigeants de grandes entreprises A la pointe de la sA©curitA©, des influenceurs et des
reprA©sentants des media ont ainsi pris part A des dA©bats consacrA©s aux dA©fis que les
entreprises doivent relever.

Outre les dirigeants de Yubicoa[JJa[J[ Stina EhrensvArrd, CEO et cofondatricea[]; Jakob
EhrensvArrd, directeur de la[JJinnovation et cofondateura[][J; Chad Thunberg, responsable de la
sA©curitA© des systA“mes da[J[Jinformation (RSSI)a[][]; et Derek Hanson,
vice-prA©sidenta[Ja00a00, le YubiSummit a accueilli des reprA©sentants des sociA©OtA©s
suivantesa[][J: Brave, Union Pacific Railroad, Defending Digital Campaigns, Microsoft et Google,
ainsi que Rachel Tobac, hackeuse A©thique et CEO de SocialProof Security.

Les sujets suivants ont A©tA© abordA®©s lors du YubiSumita[][:

a[|¢ Finis les mots de passe, place aux A«a|]|]passkeysa|]|]A»a[|[|a|]|] AprA”s avoir prA©sentA®© les
rA©sultats de 18[[JA©tude, Derek Hanson, vice- prA©S|dent de Yubico, a partagA© des informations
visant A dA©mystifier le nouveau concept de A«a[[Ipasskeya[JJA»a[][: de quoi il saJagita(0?
Comment les utiliser et quels en sont les avantagesa[][J? Comment choisir entre une
A«a[Ipasskeya[JJA» et une clA© de sA©curitA©a[]]?

A«a[J[JLes rA©sultats de cette AOtude, et au regard de ce que nous observons au sein des
entreprises, soulignent que les mots de passe ne suffisent pas et tous les outils daJJauthentification
multifacteurs ne se valent pas, explique Derek Hanson.

Nous nous rA©j0~uissons que la[JJarrivA©e des passkeys contribue A rendre la[J[Jauthentification
FIDO accessible A tous les utilisateurs partout dans le monde. Il est important de comprendre
la[0impact des passkeys sur une entreprise et quel type de passkey lui convient.

Par dA©finition, les passkeys sont des identifiants FIDO compatibles avec la[JJapproche "sans mot
de passe", mais les YubiKeys crA©ent uniquement des passkeys liA©es au matA©riel qui ne
peuvent Aatre copiA©es, ce qui garantit le plus haut niveau de sA©curitA© pour les
entreprises.a[JA»

a[J¢ Conseils da[J[June hackeuse A©thique a[][] Rachel Tobac a prA©sentA© une yidA@o en
collaboration avec Yubico pour montrer comment les cybercriminels parviennent A tromper leurs
cCibles.

Cette vidA©o met en A©vidence un vecteur da[J[Jattaque frA© quemment observA© : un employA©
incitA© A cliquer sur un lien malveillant, A saisir son identifiant et son mot de passe, pms A
remettre ses codes 2FA A |3[JJattaquant a[]]] le tout en |a[JJespace de quelques secondes.A

Rachel Tobac a fait le point sur Ia[JJA©volution des cyberattaques en soulignant Ia[JJimportance de
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dA©ployer une solution da[Jauthentification multifacteurs de nouvelle gA©nA®©ration telle
qua[jJune YubiKey pour stopper les hackers dans leur A©lan.

A«&[][]Si votre modA“le de menace est A©levA© parce que vous disposez da[J[Jun accA”s
administrateur au sein de votre entreprise, si vous A2tes une personnalitA© publique, ou si vous
Astes victime de harcA lement, il convient da[J[Jenvisager la[J[utilisation de clA©s de sA©curitA©
FIDO pour prA©venir les attaques qui font actuellement les gros titres des mA©diasa[JJA», souligne
Rachel Tobac.

a[J¢ Notre responsabilitA© en tant qua[jJentreprised[]J[J: protA©ger les personnes A risque aux
quatre coins du monde. En compagnie da[J[Jexperts de Google, de Microsoft et de Defending Digital
Campaigns, Marya[j[JMangione, Senior Communications, Brand Manager et responsable de
Ia|]|]|n|t|at|ve philanthropique de Yubico Secure it Forward, a abordA© la protection des utilisateurs
A haut risque dans le journalisme, la sociA©tA© civile et la politique.

Le dA©bat sa[][Jest ceptrA@ sur IéDDimportgnce des entreprises qui séDDassociept pour mutualiser
leurs ressources et prA©server la sA©curitA© de ces groupes da[jJutilisateurs A risque.

A«a[La collaboration avec des entreprises telles que Google, Microsoft ou Defending Digital
Campaigns nous permet de mieux protA©ger les entreprises et les utilisateurs A haut risque qui en
ont le plus besoin, confie Mary Mangione.A

Avec son programme Secure it Forward, Yubico fournit gratuitement des YubiKeys A des
journalistes, des organismes politiques et des organisations sans but lucratif pour leur permettre de
bA©nA©ficier da[JJune sA©curitA© forte.a[J[JA»

Pour en savoir plus sur la _YubiKey et |a[Jauthentification multifacteurs rA©sistante au phishing.
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