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Ce nafJljest plus un secret mais ces derniA“res annA®©es, les entreprises se sont retrouvA©es
assaillies de toute part face A laJJaugmentation significative des attaques par ransomwares.

En effet, les ransomwares ont pris une telle place dans le paysage cyber que les A©quipes de
SA©curitA© du monde entier doivNent constamment redoubler da[Jjeffort afiQ da[jjadapter leurs
pratiques et leurs processus face A cet environnement cyber en constante A©volution.

Pour comprendre I§[|[|ampl~eur de ce phA@nomA"ne,pigamon, la[J0expert de I'observabilitA©
avancA©e, a menA© une A©tude mondiale sur IaJJA©tat et la progression des ransomwares et du
paysage des menaces.

Il en ressort notamment que 95% des DSSI/RSSI dA©clarent avoir subi des attaques par
ransomware au cours de la[JJlannA©e A©coulA©e.

Un paysage hostile

La pandA©mie mondiale a bouleversA© les entreprises du secteur de Ia00IT qui ont dA» opA®©rer
une vAOritable mA©tamorphose dans un laps de temps trA”s court pour sa[j[Jadapter au nouveau
contexte et rester rA©silientes.

Cela a ainsi donnA© naissance A de nombreux projets de transformation numA®©rique
accA©IA©rA©s pour accompagner le passage au cloud. Une situation dont les cybercriminels ont su
tirer profit pour multiplier leurs attaques par ransomwares et dA©rober des donnA©es clA©s aux
entreprises.

AUJourdaDth A mesure que nous entrons dans une A re post- pandA©m|e la situation ne semble
guA“re sa[[JamA®liorer pour autant. En effet, 56% des DSI/RSSI franA§ais reconnaissent que la
crise des ransomwares sa[JJest aggravA©e au cours des trois derniers mois.

Fort heureusement, les conseils déDDadminisErations des entreprises franA§aises sont conscients de
la[J0ampleur du risque ransomware et considA"rent cette menace comme une prA©occupation
prioritaire (86%).

Sur la question des mA©thodes da[J[Jattaque par ransomware observA©es en France au cours de
la0JannA©e A©coulA©e, les personnes interrogA©es citent en premier lieu le phishing (56%) et
les virus informatiques comme les logiciels malveillants (56%). Dans un second temps viennent, le
smishing (phishing par SMS) (31%), les menaces internes accidentelles (30%) et les applications
cloud (28%).

Une recrudescence da[[[Jattaques ransomwares aux causes multiples

La[JenquA2te a A©galement interrogA© les professionnels de la sA©curitA© franAgais sur ce
qua[]ils considA"rent A2tre comme les principaux facteurs et causes de la[[Jaugmentation de la
frA©quence des attaques par ransomware. Pour 63% da[J[Jentre eux, la[JJaggravation de la crise
est principalement due A la sophistication croissante des cybercriminels. Parmi les autres causes,
les professionnels citent :
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a[J¢ La complexitA© croissante des environnements hybrides et multicloud qui crA©e de nouvelles
vulnA©rabilitA©s que les solutions traditionnelles ne peuvent pas dA©tecter (40 %)

a[J¢ La pA©nurie de compA©tences IT (40 %)

a[]j¢ La menace interne (29%)

Pour lutter contre cette menace qui ne laisse aucun rA©pit aux A©quipes de sA©curitA®©, le besoin
da[j0une plus grande visibilitA© pour identifier les endroits oA* les ransomwares peuvent se cacher
est dA©sormais indispensable.

La[[JobservabilitA© comme moyen de dA©fense

Dans un contexte de ressources moindres, de plus grande complexitA© liA©e aux environnements
hybrides et da[J[June mauvaise configuration du cloud, la visibilitA© est un des leviers principaux de
la[JattA©nuation du risque de ransomware. En effet, sans une vision plus globale et prA©cise, il
devient compliquA© pour les entreprises da[JJanticiper et gA©rer les attaques les plus
sophistiquA©es.

Pour les prochains mois, les entreprises franA§aises envisagent de concentrer leurs
efforts sur :

a[J¢ la sensibilisation et formation A la sA©curitA© pour tous les collaborateurs compte tenu du
nouveau modA~le de travail hybride : 89%

a[J¢ La[JJadoption d'une architecture de Zero Trust pour encourager une culture de la sA©curitA©
axA©e sur la vA©rification et la confiance implicite : 57%

a[J¢ Permettre 1a[J[JobservabilitA© avancA©e, une visibilitA© holistique, sur la[[Jlensemble de
la[0infrastructure IT 50%

Si IéDDinvestissement dans un plus grand nombre da[J[Joutils est en gA©nA®©ral une des
premiA-res solutions identifiA©es, les entreprises ont pris conscience qgéDDelIes ne peuvent plus
continuer A les empiler pour rA©soudre leurs problA"mes de sA©curitA®©.

Dé[l[laprA"§ Iél]l]/:\@tude Gigamon, 57 % des professionnels interrogA©s reconnaissent que les
outils ge sA©curitA© qua[Jils utilisent actuellement ne sont pas si efficaces sans une visibilitA©
complA~”te. Raison pour laquelle, il est indispensable da[jJopter pour une optimisation de la
visibilitA©.

La[JJobservabilitA© avancA©e est de plus en plus synonyme de protection contre les
ransomwares, en particulier dans le cloud. La[J[JenquA2te rA©vA“le notamment que 85% des
responsables franAgais de la sSA©curitA© interrogA©s affirment que 1a[J[JobservabilitA© avancA©e
est un A©OIA©ment important de la sSA©curitA© du cloud.

MAo©thodologie :
Gigamon a analysA© les tA©moignages de 1020 dA©cideurs IT et sSA©curitA© sur six marchA©s

mondiaux clA©s : les A[Jtats-Unis, le Royaume-Uni, la France (200), la[JJAllemagne, la[JJAustralie et
Singapour.
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