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Les solutions de gestion et de gouvernance des identitA©s sont apparues au dA©but des annA©es
2000 avec un objectif initial trA”s simple : la[JJautomatisation de la crA©ation des comptes et des
droits informatiques.

Il sd[J0Jagissait donc de solutions techniques destinA©es aux services IT des entreprises. Les
grandes entreprises se sont A©quipA©es en investissant AOnormA©ment de moyens pour un
rA©sultat souvent dA©cevant.

Nous pouvons parler ici A« du syndrome des trois 3 A» pour 3 ans, 3 millions et 3 connecteurs.
Dans les annA©es 2010, sous la pression accrue de la conformitA©, des outils spA©cifiques sont
apparus pour rA©pondre uniqguement au besoin de gestion des campagnes de certification.

Ces fonctionnalitA©s ont AOtA© intA©grA©es progressivement A la plupart des plateformes de
Gestion & Gouvernance des IdentitA©s (IGA) du marchA© rendant ces A« point product A»
obsolA"tes.

La vA©ritable rupture est apportA©e par le SaaS. DA©sormais, les entreprises et organisations
souhaitent pouvoir implA©menter directement une solution en SaaS ou pouvoir basculer vers une
solution IGA en SaaS quand ils auront atteint la maturitA© nA©cessaire.

Les solutions A« historiques A» on premises sont fonctionnellement et technologiquement
dA©passA©es et en cours de remplacement.

Aller vers de nouvelles approches

La[Jobjectif est de briser le A« syndrome des trois 3 AN» et de diviser par trois le coA»t total de
possession dz“gl]l]une solution IGA. I sa[jJagit dagjun vA© ritable changement de paradigme qui
permet da[JJA©tendre considA©rablement la taille du marchA© adressA®©.

Cela doit permettre, via une mA2me solution technologique, da[JJadresser des organisations
rassemblant plu~sieurs centaines de r~niIIiers de collaborateurs comme des PME da[J[June ceptaine de
personnes. La rA©duction du TCO nA©cessite une optimisation de tous les facteurs de coAx»ts.

Il faut notamment rA©duire le niveau da[jJexpertise requis avec un programme de mise en
au’Eonomie des clients afin de sa[J[Jaffranchir des coA»ts A©levA©s et de la carence de consultants
spA®©cialistes en IGA.

Une offre SaaS multi-tenant permet de rA©duire considA©rablement les coA»ts da[jJexploitation de
la plateforme avec un niveau de performance, de sA©curitA© et de rA©silience inA©galA©s. II
faut aussi rA©duire drastiquement le coA»t da[J[Jutilisation des solutions en augmentant le nombre
de droits affectA©s automatiquement.

Les apports du Role Mining

Le A« rA’le mining A» enrichi par le A« machine learning A» crA©e une vA©ritable innovation en ce
sens.
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Pour faire simple, la[JJobjectif da[jJune solution IGA est da[JJaffecter automatiquement le maximum
de droits A un collaborateur. Cette affectation automatique est basA©e sur des rA"gles qui
dA©finissent les droits applicatifs A affecter en fonction des caractA©ristiques du collaborateur
(type de contrat, site, service, etc.).

Le calcul de ces rA"gles est long, fastidieux et doit A2tre rA©guliA”rement mis A jour en fonction
de la[J0A©volution des applications et de Iél]l]o;ganjsation. En consA©quence, le taux
da[j0attribution automatique des droits varie gA©nA©ralement entre 25 % et 40 %.

Le A« role mining A» permet da[J[Jatteindre des taux da[][Jaffectation proches du maximum
thA©orique (parfois au-delA de 90 %). De plus, cela permet de rA©aliser le calcul du modA~le de
rA’les et de gA©nA©rer automatiquement des dizaines, voire des centaines de milliers de rA"gles
da[jJaffectations en quelques minutes.

On entre alors dans un cercle vertueux qui accA©IA re en permanence : plus on enrichit les
donnA©es da[][JidentitA©s avec de nouveaux attributs, plus on affine la[J[Jaffectation des droits via
la remA©diation et la recertification, plus le modA~le va A2tre efficace pour na[J[Joctroyer que les
droits strictement nA©cessaires. Le ROI pour les organisations est alors immA®©diat.

Les bonnes pratiques A intA©grer pour rA©ussir son projet de gestion des accA"s

La premiA“re recommandation est de disposer da[jJun sponsor exA©cutif capable daDDarbltrer
entre les exigences contradictoires des diffA©rentes parties prenantes qua[]Jil faut A« aligner A».

La deuxiA“me recommandation est de rester dans le A« standard produit A» et da[JJA©carter les
solutions qui permettent de faire du dA©veloppement plutA’t que de la configuration. En effet, une
solution qui nA©cessite de faire du dA©veloppement spA©cifique va rapidement devenir trop
coA»teuse A maintenir et va asservir la[JJentreprise A son IntA©grateur.

La troisiA"me recommandation est de ne pas succomber aux sirA"nes da[jJune belle
dA©monstration lors du choix de la solution, mais da[]Jexiger la rA©alisation da[[Jun A« Proof of
Concept A» sur la[JJenvironnement cible avec la validation des cas da[JJusage les plus
compliquA©s sur des donnA©es rA©elles.

Lé[l[ligvestissement dans un POC permet da[JJA©viter de grandes dA®©sillusions futures. La
derniA’re recommandation, et sans doute la plus importante, est de choisir une solution en SaaS ou
en capacitA© de migrer vers le SaaSs.
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