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Proofpoint, sociÃ©tÃ© leader dans les domaines de la cybersÃ©curitÃ© et de la  conformitÃ©,
dÃ©voile aujourdâ��hui les rÃ©sultats de trois mois de recherche portant  sur une nouvelle
opÃ©ration de cybercriminalitÃ©, appelÃ©e Â« Pig Butchering Â», liÃ©e  Ã  la fraude aux
crypto-monnaies et dont le gain financier se chiffrerait en  millions de dollars.

 Alors qu'il Ã©tait auparavant prÃ©dominant en Asie, le Â« Pig Butchering Â» s'est  plus
rÃ©cemment Ã©tendu aux pays anglophones. 

 Les Ã©quipes de chercheurs Proofpoint ont suivi les Ã©tapes prises par les  cybercriminels
impliquÃ©s afin dâ��alerter sur leurs techniques. Les principaux  enseignements sont : 

 â�¢ Les cybercriminels prennent contact avec leurs cibles sur des applications de  rencontre, des
mÃ©dias sociaux ou par le biais de SMS. 

 â�¢ Inspirant la confiance, le scenario est le mÃªme que dans les arnaques Ã  la  romance. 

 â�¢ La manipulation Ã©motionnelle, le ton amical et la durÃ©e de la phase de  prÃ©-exploitation
permettent de tisser des liens prÃ©tendument authentiques. Les  cybercriminels exploitent cette
Ã©motion Ã  des fins financiÃ¨res, avec des pertes  se chiffrant parfois en millions de dollars.

 â�¢ Les cybercriminels incitent ensuite la victime Ã  dÃ©poser des crypto-monnaies  dans une
fausse bourse de crypto-monnaies. 

 Autre conclusion tirÃ©e par les chercheurs Proofpoint : les acteurs de la menace  sont de plus en
plus entraÃ®nÃ©s dans lâ��art de la dissimulation.Â 

Toutes les  tentatives de  Proofpoint pour rentrer en relation et leur envoyer des liens de  suivi ont
Ã©tÃ© repoussÃ©es et ont souvent Ã©tÃ© bloquÃ©es.

 Pour Sherrod DeGrippo, vice-prÃ©sident de la division Recherche et DÃ©tection des  menaces chez
Proofpoint :Â 

Â« Les escroqueries liÃ©es aux crypto-monnaies sont tout  aussi anciennes que les crypto-monnaies
elles-mÃªmes, mais cette derniÃ¨re Ã©tude  montre une augmentation de la complexitÃ© et de la
maturitÃ© des opÃ©rations qui se  cachent derriÃ¨re ces menaces. 

Le Â« Pig Butchering Â» (ou Sha Zhu Pan comme on l'appelle familiÃ¨rement en  Chine) se rÃ©pand
rapidement, et son succÃ¨s a pour consÃ©quence dâ��alimenter le  niveau de ressources des
organisations criminelles, ce qui leur permet de  continuer Ã  se dÃ©velopper. Â»   
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