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Alors que la 23e Ã©dition des Assises de la SÃ©curitÃ© sâ��est clÃ´turÃ©e le 15  octobre dernier,
Guillaume Poupard, le directeur gÃ©nÃ©ral de lâ��Agence Nationale  de la SÃ©curitÃ© des
SystÃ¨mes dâ��Information (ANSSI) sâ��est exprimÃ© sur ses craintes  face Ã  la multiplication des
attaques contre les entreprises et les organismes  publics.

Les ransomware, le phishing, ou encore les DDoS (DÃ©ni de Service DistribuÃ©)  sont autant de
menaces qui peuvent paralyser les systÃ¨mes.Â 

Aussi anciennes que  simples, les cybercriminels ne cessent de recourir Ã  ces attaques afin de 
dÃ©rober des donnÃ©es et dâ��extorquer dâ��importantes sommes financiÃ¨res, faisant  plus que
jamais du numÃ©rique une arme redoutable.

 Richard Hummel, responsable des renseignements sur les menaces de NETSCOUT,  estime que la
guerre se joue Ã  prÃ©sent aussi sur internet. Il est mÃªme possible  dâ��identifier de nouveaux
modes de conflits, uniquement par ordinateurs  interposÃ©s.Â 

Lâ��intÃ©rÃªt gÃ©opolitique dans le cybermonde est indÃ©niable et les  guerres, la religion et la
politique constituent un vÃ©ritable champ de bataille  pour les attaques DDoS.

 Â« Les experts de la cybersÃ©curitÃ© sont les tÃ©moins directs du recours croissant  aux
technologies et au monde numÃ©rique, comme vecteur dâ��attaque par des groupes  de
cybercriminels mais Ã©galement par des Etats.Â 

En effet, les cyberattaques sont  devenues un problÃ¨me Ã  grande Ã©chelle pour les entreprises du
monde entier.  Cette annÃ©e, nous avons pu constater que les conflits entrainent une hausse 
tendancielle du nombre de cyberattaques DDoS. Ces derniÃ¨res ont une  particularitÃ© au sens oÃ¹
elles sont adaptatives. 

 Par exemple, la zone EMEA a enregistrÃ© une hausse de plus de 7 % de ces menaces,  dont
beaucoup dÃ©coulent du conflit entre lâ��Ukraine et la Russie. En France, les  attaques et leur
frÃ©quence se sont intensifiÃ©es au premier semestre 2022.  Lâ��Ukraine enregistre, pour sa part,
dÃ¨s fÃ©vrier un pic considÃ©rable, qui sâ��est  Ã©galement intensifiÃ© les mois suivants sur la
Russie, en particulier en juin. 

La Finlande en a notamment subi les consÃ©quences en manifestant son soutien Ã   lâ��Ukraine en
fÃ©vrier, et en renouvelant son souhait dâ��intÃ©grer lâ��OTAN, traduit  par un redoublement
dâ��attaques DDoS quotidiennes.Â 

De mÃªme, alors que les  tensions entre TaÃ¯wan, la Chine et Hong Kong s'intensifiaient au cours du
 premier semestre de cette annÃ©e, des attaques DDoS contre TaÃ¯wan se sont  produites en
parallÃ¨le dâ��Ã©vÃ©nements publics connexes.

 Ces exemples montrent que le constat est sans appel ; les attaques DDoS  devraient continuer de
gagner en puissance et en frÃ©quence. Câ��est pourquoi les  organisations doivent agir maintenant
pour se protÃ©ger.Â 
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Or, les troubles  gÃ©opolitiques ne constituent quâ��un seul des facteurs de l'augmentation de ce 
type dâ��attaques. Les entreprises peuvent sâ��en prÃ©munir et les empÃªcher de  dÃ©vaster
leur architecture en ligne grÃ¢ce Ã  des outils d'attÃ©nuation et de  prÃ©vention. 

 Il est important que les structures â�� quâ��il sâ��agisse dâ��entreprises,  dâ��associations,
dâ��Etats ou dâ��organismes â�� prÃ©parent leurs dÃ©fenses DDoS dÃ¨s que  possible pour
s'assurer que leurs mesures de protection sont effectivement Ã  la  hauteur : en somme, elles
doivent partir du principe quâ��elles seront victimes  dâ��attaques. 

La mise en place de mesures d'attÃ©nuation Ã  l'Ã©chelle de l'entreprise ou de  lâ��organisation,
combinÃ©e aux meilleures pratiques de sÃ©curitÃ© conduites par des  spÃ©cialistes permettront
entre autres la protection des donnÃ©es, des  infrastructures, ainsi que la prÃ©servation de leur
image. Â»  
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