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TrA"s en vogue, les digital workplaces sont des espaces collaboratifs virtuels - les nouveaux QG
numA®©riques - qui ont permis aux entreprises de traverser la crise du Covid-19 et les confinements
successifs en limitant la casse, dixit JA©rA©my BellaA™che, Regional Vice President, Focus Accounts
chez Tanium.

DA©sormais, le travail est hybride et les digital workplaces ont toute leur place dans les systA"mes
d@DDinformation des organisations du monde entier. Mais pour tirer pleinement parti de leurs
bA©nA©fices, encore faut-il anticiper et rA©pondre aux dA©fis sA©curitaires associA©s.

La[JDadoption des digital workplaces grA¢ce A des plateformes collaboratives comme Slack ou
Teams, a libA©rA© les employA©s des contraintes liIA©es A une organisation du travail en
entreprise uniquement.A

Mais elle a aussi eu le mA2me impact sur les frontiA“res de son rA©seau informatique et donc sur sa
sA©curitA©. Si cela a permis aux collaborateurs de travailler A distance et donc da[J[Jassurer la
continuitA© de service pendant les confinements, ce nouveau paradigme pose aussi des questions
importantes en matiA“re de sA©curitA©.

La transformation numA®©rique des entreprises A©tait dA©jA en cours, A des stades plus ou
moins avancA©s suivant la maturitA© et le secteur.A

Les crises traversA©es depuis deux ans ont accA©IA©rA© cette mutation A marche forcA©e, et il
est dA©sormais inconcevable de revenir en arriA re, tant les avantages sont nombreux pour les
collaborateurs : flexibilitA© en termes de lieu et da[JJhoraires de travail, transparence et fluiditA©
des A©changes, facilitA© de connexion, etc. Nous sommes dans le sens de |a[JJhistoire.

NA©anmoins, si la digital workplace est la[J0interface logicielle en haut de la pyramide du systA"me
informatique, il faut garder en tA2te qua[dil y aura toujours des services et des machines pour
sady connecter.A

OA! que soient les postes clients et serveurs, le dA©partement informatique a besoin da[JJA2tre en
capacitA© de les voir et de les gA©rer.

La nouveautA© rA@sige dans le fait que ces actifs, qui se situaient auparavant dans les locaux de
lafentreprise, sont dA©sormais dissA©OmMIinA©s un peu partout.A

A DA©sormais, ils se trouvent en partie dans les locaux, mais aussi aIA@atoi[emept chez des
particuliers, dans des espaces de coworking semi-professionnels, ou connectA©s A des hotspots
Wi-Fi peu sA©curisA©sa[]!

Cela pose plusieurs dA©fis aux responsables informatiques. En premier lieu, il faut A2tre capable
da[jDidentifier la[jJ0ensemble de ses actifs, oA qua[]lils se trouvent, et mA2me sa[[Jils ne se
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connectent que de faA§on temporaire et changent rA©guliA"rement de localisation.

Une fois identifiA©s, il faut A2tre capable de connaA@tre leur configuration : est-ce que cette
machine qui ne se connecte que de temps en temps A distance a bien reA8u et installA®© le
dernier patch critique ?

A distance ou pas, les OS et les applications ont impA©rativement besoin d'A2tre A jour pour
conserver une cyber-hygiA“ne et rA©duire les risques de cyberattaques.A

Cela veut dire avoir les moyens da[]intervenir si besoin sur une multitude de~rA©seaux, avec des
bandes passantes et des niveaux de sA©curitA© trA”s diffA©rents suivant oA? Ia[JJon se trouve.

Le problA"me se pose A nouveau ~IorsquéDDune partie des collaborateurs reviennent dans les
locaux de~lé|]|]e~ntreprise. Il est impA©ratif de pouvoir vA©rifier le niveau de sA©curitA© du poste,
et le cas A©chA®©ant, pouvoir la[Jisoler en attendant sa mise en conformitA®©.

Autre point de rA©erxion,~ la gestion des services et des licences. Les services [T doivent aussi
Atre en mesure de connaA®tre et da[JJadapter les applications et services numA®©riques dont
disposent les employA®©s, en fonction de leurs besoins rA®©els.

Par exemple, une employA©e travaillant en boutique na[JJaura pas besoin des mA2mes services
qua[jJun collaborateur en charge des stocks ou de la chaA®ne da[J[Japprovisionnement, mA2me si
tous les deux ont besoin de services numA®©riques sa[JJintA©grant dans la digital workplace globale
de la[J0entreprise.

Cette approche de rationalisation des applications et des services permet de rA©aliser
da[jJimportantes A©conomies sur les coA»ts de licences, trop souvent nA©gligA©es. En effet, sous
couvert de petites dA©penses mensuelles, 1a[JJaddition de ses coA»ts de licence peut
reprA©senter un poste de dA©penses trA”s important.

La derniA re question A se poser a AOtA© soulevA©e par les rA©centes crises internationales,
que ce soit la pandA©mie ou les conflits gA©opolitiques. Il sa[J[Jagit de sa[j[Jassurer da[j[Javoir
toujours ses capacitA©s de visibilitA© et de contrA’le sur ses actifs, mA2me dispersA©s dans
da[jJautres parties du globe.

Si 1a[JJon peut espA©rer que ce type de crige na[jJarrive que rarement, il est de la responsabilitA©
des services informatiques de les anticiper.A

Dans ce cas, comment les organisations internationales peuvent-elles rapidement identifier et, si
nA©cessaire, isoler, voire effacer de ces postes de travail et serveurs des donnA®©es critiques, sous
peine de risquer de les voir tomber dans des mains potentiellement hostiles.

Et ce, mA?me avec peu de ressources humaines locales, et parfois avec un accA’s Internet
dA©gradA©. CéDQest un point trA’s important A prendre en compte lors de son choix da[jJoutils
de gestion et de sA©curitA© de ses actifs.

Non seulement la transformation numA©rique et les digital workplaces reprA@septent
da[j0excellentes opportunitA©s de croissance pour les organisations, mais elles rA©pondent aussi
au niveau de service que les utilisateurs attendent dA©sormais de leur employeurs.

NA©anmoins, il faut anticiper correctement les dA©fis sA©curitaires associA©s A ces
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Ao©volutions, et s'’A©quiper en consA©quence.
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