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Ce secteur est ainsi deux fois plus vulnÃ©rable aux consÃ©quences de violations  des donnÃ©es
que les autres secteurs
 Netwrix, fournisseur de cybersÃ©curitÃ© qui simplifie la sÃ©curitÃ© des donnÃ©es,  dÃ©voile de
nouvelles conclusions pour le secteur de la santÃ© issues de son  rapport mondial 2022 sur la
sÃ©curitÃ© du cloud. 

 61 % des organismes interrogÃ©s dans le secteur de la santÃ© ont subi une  cyberattaque ciblant
leur infrastructure cloud au cours des 12 derniers mois,  contre 53 % pour les autres secteurs. Le
phishing est le type d'attaque le plus  courant.

 Â« Les Ã©tablissements de soins de santÃ© sont une cible lucrative pour les  attaquants, car les
chances de rÃ©ussite y sont plus Ã©levÃ©es. En effet, les deux  premiÃ¨res annÃ©es de la
pandÃ©mie ont Ã©puisÃ© les Ã©quipes ; et la santÃ© des  patients demeurant la prioritÃ©
absolue, les ressources de cybersÃ©curitÃ© ont Ã©tÃ©  trÃ¨s sollicitÃ©es. 

Les efforts se sont donc concentrÃ©s sur le maintien des fonctions  essentielles, observe Dirk
Schrader, VP of security research chez Netwrix. De  plus, la valeur Ã©levÃ©e des donnÃ©es offre
aux cybercriminels de meilleures  opportunitÃ©s de gains financiers : ils ont le choix entre la vente
sur le Dark  Web des informations mÃ©dicales sensibles volÃ©es et la demande d'une ranÃ§on en 
Ã©change de lâ��accÃ¨s rendu aux systÃ¨mes indispensables Ã  la survie des patientsâ�¦ Â»

 Il est Ã©galement plus probable quâ��une attaque dans le secteur de la santÃ©  entraÃ®ne des
consÃ©quences financiÃ¨res. 32 % des organisations interrogÃ©es dans  d'autres secteurs
dÃ©clarent avoir subi une attaque sans impact sur leur  activitÃ©, alors que ce n'Ã©tait le cas que
pour 14 % dans la santÃ©. 

Les dÃ©penses imprÃ©vues pour couvrir les failles de sÃ©curitÃ©, ainsi que les  amendes pour
non-conformitÃ©, sont les types de dommages les plus courants  auxquels ce secteur fait face
aprÃ¨s une cyberattaque. 

 Â« Les Ã©tablissements de santÃ© prÃ©voient d'augmenter leur workload dans le cloud  de 38 %
Ã  54 % d'ici la fin 2023, poursuit Dirk Schrader. Or, l'adoption rapide  du cloud doit s'accompagner
de mesures de sÃ©curitÃ© appropriÃ©es et d'une  attention particuliÃ¨re aux dispositifs et
systÃ¨mes liÃ©s Ã  l'Internet des objets  (IoT). 

La segmentation du rÃ©seau contribuera Ã  protÃ©ger l'ensemble du systÃ¨me si  l'un de ses
appareils est compromis. Les Ã©quipes IT doivent Ã©galement limiter  strictement qui â�� humain
comme machine - peut accÃ©der Ã  quelles donnÃ©es et Ã   quels systÃ¨mes, conformÃ©ment au
principe du moindre privilÃ¨ge, et rÃ©examiner  rÃ©guliÃ¨rement ces droits d'accÃ¨s pour les
ajuster si besoin. Â»   
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