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Avec cette nouvelle offre automatisA©e, les entreprises peuvent A©valuer et suivre les
vulnA©rabilitA©s dans leurs applications Web

QualysA®, Inc., principal fournisseur de solutions A la demande pour la gestion des risques de
sA©curitA© informatique et de la conformitA©, annonce la[Jajout de QualysGuard Web Application
Scanning (WAS) 1.0 A sa solution phare fournie en mode A« A |la demande A» (SaaS), QualysGuard
Security and Compliance Suite, pour gA©rer les risques de sA©curitA© informatique et la
conformitA®©.

A« Les codes malveillants destinA©s A exploiter les vulnA©rabilitA©s des applications et des
systA“mes existeront toujours. Cependant, les solutions et processus que nous utilison,s pour
protA©ger nos donnA©es critiques, resteront pour nous une prioritA© majeure et nous les
amA®liorerons pour les rendre de plus en plus performants A», dA©clare Isabelle Theisen,
responsable de la sA©curitA© (CSO) chez First Advantage et nominA©e, cette annA©e, aux SC
Magazine Awards (US) dans la catA©gorie CSO de la[JJannA®©e.
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A A« Qualys a toujours fait partie intA©grante de notre programme de gestion des risques de la
sA©curitA©. Et, la nouvelle suite QualysGuard nous permet da[][Jeffectuer des analyses de
vulnA©rabilitA© et de conformitA© de nos systA ‘mes et applications Web, A 1a[JJaide da[JJune
solution unique et intA©grA©e. Nous disposons ainsi da[Jun inventaire A« vivant A» de niveaux de
sA©curitA© et de conformitA© de nos systA ‘mes et applications, rA© partis sur de nombreux sites,
le tout en un minimum de temps et da[[JA©nergie de la part de nos services SA©curitA© et
Informatique. A»

QualysGuard Web Application Scanning 1.0

Fournie en mode A« A la demande A» (SaaS), QualysGuard WAS permet de parcourir et de tester de
maniA“re automatisA©e des applications Web personnalisA©es. La[J[Jobjectif est da[][Jidentifier les
vulnA©rabilitA©s les plus courantes telles celles figurant dans le Top 10 de I3[JJOWASP et le
classement des menaces du projet WASC, notamment la[J[Jinjection de code SQL et les scripts
intersites.

QualysGuard WAS est capable da[J[Janalyser un nombre inqlA@fini da[J0applications Web, internes ou
externes, dans des environnements de production ou de dA©veloppement.

Les utilisateurs peuvent dA©sormais gA©rer les applications Web, lancer des analyses et
gA©nAO©rer des rapports depuis laf[Jinterface QualysGuard.
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A[] noter, parmi les autres fonctionnalitA©s et atouts de QualysGuard WAS :

* La navigation & la dA©couverte de liens a[J[] Un navigateur Web embarquA© analyse le code
HTML et une partie du code JavaScript pour en extraire des liens. QualysGuard WAS pondA“re
automatiquement 1a[JJA©tendue et la profondeur des liens dA©couverts pour parcourir jusqua[JJA
5000 liens par application Web.

* LaJauthentification a[j] QualysGuard WAS comprend les authentifications HTTP de base, Digest
et NTLM depuis un serveur, ainsi que lajJauthentification par formulaire simple.

* Les listes noire et blanche &[] La[J[Japplication empAache le navigateur de visiter les liens da[JJune
application Web inscrits dans la liste noire. Il peut aussi ordonner au navigateur de ne visiter que les
liens explicitement dA©finis dans la liste blanche.

* l_éDDoptirrlisation des performances a[J[] QualysGuard WAS offre un cont[A’Ie granulaire et
dA©terminA© par Iél]l]utjlisateur du niveau de bande passante pour procA©der A une analyse en
parallA”le et, ainsi, contrA’ler la[0impact sur les performances applicatives.

* Le contenu sensible a[J[] La[j[Japplication permet une reche[che automﬂatisA@g du contenu A
partir da[JJexpressions dans le code HTML, tels que les numA©ros de sA©curitA© sociale.

* Les workflows pour dA©finir les analyses et passer les rapports en revue a[J[] QualysGuard WAS
fournit des workflows pour des analyses logiques et un reporting pour chaque application Web.

A« Nouvelle frontiAre en matiAre de sA©curitA©, la SA©curitA© des applications Web est un
dA©fi majeur pour la plupart des entreprises A», dA©clare Philippe Courtot, Chairman et CEO de
Qualys.

A« GrA¢ce A I14[J0automatisation fournie par notre nouvelle solution ~da‘;l]l]ang;lyse des applications
Web, nos clients et nos partenaires ont une bonne visibilitA© de la sSA©curitA© de Ieu[s applications
Web et peuvent analyser la[[lensemble de leur environnement da(]Jun clic de souris. A»

A« Les solutions da[l[Janalyse des applications Web da[JJentreprise sont plus A©tendues et doivent
inclure un large A©ventail de tests des principales classes de vulnA©rabilitA©s des applications
Web, notamment l&[]injection de code SQL, les scripts intersites et les traversA©es de
rA©pertoires. Une solution da[[Jentreprise doit A©galement permettre da[[Janalyser de
nombreuses applications, de suivre les rA©sultats dans le temps, et de fournir aussi un puissant
reporting (en particulier des rapports de conformitA®©) ainsi que des rapports personnalisA©s aux
exigences locales A», dA©clare Rich Mogull, Analyste en sA©curitA© chez Securosis.com

Building a Web Application Security Program Whitepaper

Tarifs et disponibilitA©®

QualysGuard WAS sera disponible en tant que module de la[JJoffre QualysGuard Security and
Compliance Suite A compter du 26 mai 2009. Le prix de laJJabonnement annuel A QualysGuard
WAS est en fonction du nombre da[JJapplications Web analysA©es. Les tarifs comprennent un
nombre illimitA© da[jJanalyses ainsi qua[jJun support 24 heures sur 24, 7 jours sur 7 et des mises
A jour.

Qualys, Inc. est le principal fournisseur de solutions de gestion des risques pour la sA©curitA© et de
conformitA© en mode A« A la demande A» - fournies comme un service. Les solutions en mode
SaaS de Qualys peuvent A2tre dA©ployA©es A tout moment, na[JJimporte oA! dans le monde, et
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peuvent fournir aux clients une vue immA®©diate de leur politique de SA©curitA© et de
conformitA®©.

Le service QualysGuardA® est utilisA© aujourd'hui par plus de 3.500 entreprises dans 85 pays, dont
35 issues de A« Fortune Global 100 A» et exA©cute plus de 200 millions de scans da[J[Jadresses IP
par an. Qualys dispose A©galement du plus grand dA©ploiement da[JJoutils de gestion des
vulnA©rabilitA©s au sein des plus importantes entreprises mondiales (Fortune Global 50).

Qualys a :&@tabli des accords stratA©giques avec les principaux fournisseurs de A« managed
services A» et cabinets de conseils tels que BT, Etisalat, Fujitsu,'IBM, I(TS) 2, LAC, SecureWorks,
Symantec, TELUS et VeriSign.

Pour plus d'informations

Pour tester gratuitement QualysGuard

Page 3/3


http://www.qualys.com/
http://www.qualys.com/freetrial

