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Un rapport sur les menaces rA©vA~le les nouvelles sources principales de renvois vers de fausses
pages de connexion, ainsi que I'augmentation des fausses applications cloud tierces exploitA©es
pour tromper les utilisateurs.

Netskope, un leader du SASE (Secure Access Service Edge), dA©voile aujourd‘hui une nouvelle
A©tude qui montre comment la prA©dominance des applications cloud a changA®© la faASon dont
les cybercriminels livrent les attaques de phishing pour voler des donnA®©es.

Le rapport A« Netskope Cloud and Threat Report: Phishing A» dA®©taille les tendances relatives aux
mA®©thodes de diffusion du phishing, telles que les fausses pages de connexion et applications
cloud tierces conA§ues pour imiter les versions IA©gitimes. |l analyse A©galement les cibles de ce
type attaques ainsi que la[JJhA©bergement des contenus frauduleux.

Bien que la[J0email reste le principal moyen d'acheminer des liens de phishing vers de fausses
pages de connexion dans le but de voler des noms d'utilisateur, des mots de passe ou encore des
codes da[JJauthentification multifacteur, le rapport rA©vA~le que les utilisateurs cliquent plus
frA©quemment sur des liens de phishing provenant d'autres canaux, notamment des sites internet
et des blogs, des mA©dias sociaux et des rA©sultats de moteurs de recherche.

Le rapport dA©crit A©galement I'augmentation du nombre de fausses applications cloud tierces
conA§ues pour inciter les utilisateurs A autoriser I'accA”s A leurs donnA©es et A leurs
ressources dans le cloud.

Les nombreuses origines du phishing

Traditionnellement considA©rA©e comme la principale menace de phishing, seules 11 % des
tentatives da[J[Jattaques proviennent de services de messagerie Web, tels que Gmail, Microsoft Live
et Yahoo.A

Les sites Internet et les blogs, en particulier ceux hA©bergA©s sur des services gratuits, sont les
sources les plus courantes en matiA“re de phishing, avec 26 %.

Le rapport a identifilA© deux techniques principales : |'utilisation de liens malveillants par le biais de
spams sur des sites web et des blogs IA©gitimes, et I'exploitation de sites internet et de blogs
CcrA©A©s spA©cifiguement pour promouvoir le contenu frauduleux.

Les renvois de moteurs de recherche vers des pages de phishing sont A©galement devenus
courants, car les cybercriminels exploitent les vides de donnA©es.A

Ainsi, ils crA©ent des pages centrA©es sur des termes de recherche peu courants et sur lesquelles
ils peuvent facilement s'imposer dans les premiers rA©sultats pour ces termes.

Parmi les exemples identifiA©s par le Threat Labs de Netskope dans la[J[Jexploitation de cette
technique, figurent le mode d'emploi de fonctionnalitA©s spA©cifiques de logiciels connus, les
rA©ponses A des questionnaires pour des cours en ligne ou encore les manuels d'utilisation de
divers produits pour les entreprises et les particuliers.
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A« Les employA®©s des entreprises ont AOtA© formA©s A repA©rer les messages de phishing
dans les emails et les SMS.A

Les cybercriminels ont donc adaptA© leurs mA©thodes et incitent les utilisateurs A cliquer sur des
liens de phishing dans des endroits moins attendus, expligue Ray Canzanese, Threat Research
Director du Threat Labs de Netskope.

MA2me si nous ne pensons pas forcA©ment A la possibilitA© d'une attaque de phishing en surfant
sur Internet ou sur notre moteur de recherche prA©OfA©rA©, nous devons tous faire preuve du
mA2me niveau de vigilance et de scepticisme qu'avec les emails entrants.A

Cela suppose de ne jamais saisir d'informations d'identification ou de donnA©es sensibles dans une
page aprA”s avoir cliquA© sur un lien. Il faut toujours se rendre directement sur les pages de
connexion. A»

La montA©e en puissance des fausses applications Cloud tierces

Le rapport de Netskope rA©vA~le une autre mA©thode de phishing importante, qui consiste A
inciter les utilisateurs A autoriser I'accA”s A leurs donnA®©es et leurs ressources dans le cloud par
le biais de fausses applications cloud tierces.

Cette tendance est particuliA"rement inquiA©tante car I'accA”s aux applications  tierces est
omniprA©sent et constitue une surface d'attaque considA©rable.A

En moyenne, les utilisateurs finaux des entreprises ont accordA© A plus de 440 applications
tierces I'accA"s A leurs donnA©es et applications Google, avec une entreprise ayant jusqu'A 12
300 plugins diffA©rents accA©dant aux donnA®©es, soit une moyenne de 16 plugins par utilisateur.

Tout aussi alarmant, plus de 44 % de toutes les applications tierces accA©dant A Google Drive ont
accA’s soit A des donnA®es sensibles, soit A toutes les donnA©es de Google Drive d'un
utilisateur, ce qui incite les cybercriminels A crA©er de fausses applications tierces pour le cloud.

A« La nouvelle gA©nA©ration d'attaques de phishing est A nos portes. Avec la prA©dominance
des applications cloud et I'A©volution de la nature de leur utilisation, des extensions Chrome ou
d'applications, les utilisateurs sont invitA©s A autoriser I'accA”s dans ce qui est devenu un vecteur
d'attaque nA©gligA©, ajoute Ray Canzanese.

Cette nouvelle tendance des fausses applications tierces est un phA©nomA“ne que nous surveillons
et suivons de prA”s pour nos clients. Nous nous attendons A ce que ces types d'attaques
augmentent au fil du temps.

Les entreprises doivent donc s'assurer que les nouvelles voies exploitA©es, telles que les
autorisations OAuth, sont limitA©es ou verrouillA©es.A

Les employA©s doivent A@galemenE Adtre conscients de ces attaques et examiner minutieu§ement
les demandes d'autorisation de la mA2me maniA“re gqu'ils examinent les emails et les SMS. A»

Dans son rapport, le Threat Labs de Netskope prA©~sente des mesures concrA“tes que les
entreprises peuvent prendre pour identifier et contrA’ler I'accA”s aux sites ou aux applications de
phishing.A

La00adoption du modA~le Secure Service Edge (SSE) avec une passerelle web sA©curisA©e (SWG),
I'activation du principe zero trust pour un accA’s aux donnA©es avec le moindre privilA"ge et une
surveillance continue, et I'utilisation de I'isolation du navigateur A distance (RBI) pour rA©duire le
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risque de navigation pour les domaines nouvellement enregistrA©s font partie des principales
mesures.

Les autres conclusions clA©s du rapport sont les suivantes :

a[l¢ Les employA©s continuent A cliquer et A A2tre victimes de liens malveillants. Il est
largement admis qu'il suffit d'un seul clic pour compromettre gravement une organisation.A

Alors que la sensibilisation et la formation des entreprises au phishing ne cessent de gagner en
importance, le rapport rAOvA”le qu'en moyenne 8 utilisateurs sur 1 000 dans I'entreprise ont
cliquA®© sur un lien de phishing ou ont tentA© d'accA©der d'une autre maniAre A un contenu de
phishing.

afl¢ Les utilisateurs sont attirA©s par de faux sites Internet conA§us pour imiter les pages de
connexion IA©gitimes. Les cybercriminels hA©bergent principalement ces sites internet sur des
serveurs de contenu (22 %), suivis par des domaines nouvellement enregistrA©s (17 %).A

Une fois que les utilisateurs ont entrA© des informations personnelles sur un faux site, ou lui ont
accordA© l'accA"s A leurs donnA®©es, les cybercriminels sont en mesure de collecter les noms
d'utilisateur, les mots de passe et les codes d'authentification multifacteur.

a[J¢ La situation gA©ographique joue un rA’le dans le taux d'accA”s au phishing. La[JJAfrique et le
Moyen-Orient prA©sentent le pourcentage le plus A©levA© d'utilisateurs accA©dant A des
contenus de phishing; en Afrique ce taux est supA©rieur de plus de 33 % A la moyenne, et il est
plus de deux fois supA©rieur A la moyenne au Moyen-Orient.A

Les cybercriminels utilisent frA© quemment la peur, l'incertitude et le doute (FUD) pour mettre au
point des appAc¢ts de phishing et tentent A©galement de tirer parti des grands sujets d'actualitA©.
Au Moyen-Orient en particulier, ils semblent rA©ussir A concevoir des leurres qui tirent parti des
problA mes politiques, sociaux et A©conomiques de la rA©gion.

Netskope fournit une protection contre les menaces et les donnA©es A des millions d'utilisateurs
dans le monde.A

Les informations prA@sﬂentA©es dans ce rapport sont basA©es sur des donnA©es d'utilisation
anonymisA®©es, collectA©es par la plateforme Netskope Security Cloud, relatives A un
sous-ensemble de clients Netskope ayant reA§u une autorisation prA©alable.A

Les statistiques prA©sentA©es dans ce rapport sont basA©es sur la pA©riode de trois mois, allant
du lerjuillet 2022 au 30 septembre 2022.A
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