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Suite au piratage du tA©lescope ALMA (Atacama Large Millimeter/Submillimeter Array), basA©
dans le dA©sert de I'Atacama au Chili, retrouvez ci-dessous les commentaires de Chris Vaughan,
Vice-PrA©sident, Technical Account Management, EMEA chez Tanium sur les enseignements A
tirer de cette cyberattaque :

A« ALMA est le tA©lescope le plus puissant au monde pour I'observation des gaz et des
poussiA“res molA©culaires. Il est donc inquiA©tant de voir ses opA©rations interrompues en raison
d'une cyberattaque. C'est un autre exemple malheureux d'une cyberattaque sur un organisme
public qui travaille probablement avec des budgets informatiques et des ressources humaines trA”s
[imitA©s.

MalgrA@ ces contraintes, les organisations comme ALMA peuvent faire beaucoup plus pour
dA©jouer les attaques et assurer la sA©OcuritA© des donnA©es. L'un des points da[JJamA®lioration
critiques consiste A obtenir une visibilitA© totale du rA©seau.

A I'A’re du tA©IAGtravail A grande A©chelle, de nombreuses organisations ne sont pas en mesure
de voir tous les appareils qui se connectent A leur environnement informatique et ceux qui sont
vulnA©rables d'une maniA“re ou d'une autre.

GrA¢ce A cette visibilitA© et A la possibilitA© de corriger les points faibles, les attaques peuvent
souvent A2tre repoussA©es ou, si elles passent A travers les dA©fenses, leur impact peut en A2tre
diminuA®©.

Un haut niveau de visibilitA© devrait A2tre utilisA© dans le cadre d'une approche Zero Trust. Cette
approche consiste A abandonner la notion de a[Jjconfiance implicitea[j] et A appliquer le principe
de "ne jamais faire confiance, toujours vAOrifier".

Cela signifie que les mA©thodes d'authentification forte, la segmentation du rA©seau et la
prA©vention des mouvements latA©@raux sont essentielles. Si ces pratiques sont intA©grA©es A
la culture d'une organisation et si le personnel est formA© de maniA re efficace, des institutions
comme ALMA pourront poursuivre leur travail extraordinaire sans interruption coA»teuse due A
des cybermenaces. A»
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