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Selon le dernier Data Breach Investigations Report (DBIR) publiA© par Verizon, en 2022 les
attaques DDoS restent la[JJun des principaux types da[j[Jincidents identifiA©s avec les attagues par
botnets.A

Mirai, Emotet, LemonDuck sont autant de noms qui, hors contexte, pourraient faire sourire, mais
qui, dans le monde de la cybersA©curitA©, donnent du fil A retordre aux A©quipes informatiques
des organisations du monde entier, et ce avec des mA©thodes da[J[Jattagues somme toute trA"s
simples.

Pour Philippe Alcoy, spA©cialiste sA©curitA© chez NETSCOUT, bien qua[]Jil semble plus facile de
considA©rer les cybercriminels comme des A« gA©nies malA©fiques A», ils ressemblent en
rA©alitA© A na[Jimporte quel individu lambda cherchant une mA©thode lucrative qui soit A la
fois simple et rapide.A

Ca[]Jest pourquoi penser comme eux et remonter A |a[J[Jorigine de ces attaques est nA©cessaire.

A« Les cybercriminels se sont non seulement banalisA©s a[][] aujourda[][Jhui na[JJimporte qui peut
sa[jlimproviser hacker, grA¢ce aux outils disponibles sur le darkweb a[][] mais ils ont A©galement
amA®©liorA© leurs mA©thodes da[]JJattaque, pour la plupart A©tablies de longue date, en'y
apportant de nouvelles modifications et stratA©gies. Ca[J[Jest le cas des botnets, qui existent
depuis les annA©es 1980.

En effet, un rapide historique de ces rA©seaux de bots informatiques a[J[] des programmes
connectA©s A internet qui communiquent avec d'autres programmes similaires pour I'exA©cution
de certaines tA¢ches a[J[], met en A©vidence la maniA“re dont, en la[[Jespace de 20 ans, les
hackers ont modifiA© leur faAgon de les utiliser.

Les premiers du genre ont AOtA© dA©ployA©s sur des ordinateurs de type serveur. Par la suite,
les attaquants ont commencA© A crA©er des botnets capables de mener des attaques par dA©ni
de service distribuA© (DDoS) en compromettant des ordinateurs personnels (PC) ; ils continuent
da[J[Jailleurs aujourda[][Jhui A les utiliser afin de crA©@er des botnets et lancer des attaques DDoS.

Al 1a[JJheure actuelle, les botnets de la[J[Jinternet des objets (IoT) sont monnaie courante, les
cybercriminels lanA§ant gA©nA©ralement des attaques DDoS par la[JJintermA®©diaire de dispositifs
loT, via une infrastructure commune de commande et de contrA’le (C2). Ces botnets ont vu leur
popularitA© monter en flA"che aprA”s la fuite du code source du botnet loT Mirai en 2016.

Cependant, les acteurs malveillants ont A nouveau modifiA© leur stratA©gie en augmentant la
taille des botnets loT et en intA©grant des serveurs puissants dans des botnets plus importants.

Les serveurs sont utiIisA©§ pour lancer des attaques DDoS ciblA©es contre des actifs de grande
valeur. Toutefois, il est intA©ressant de remarquer que les attaquants font A©voluer leur
stratA©gie pour crA©er de puissants botnets Mirai.

De nouveaux botnets Mirai de type serveur sont dA©sormais crA©A©s et utilisA©s pour lancer des
attaques DDoS directes A fort impact. Ainsi, malgrA© un coA»t beaucoup plus A©levA© pour une

Page1/2



Les attaques par botnets : modus operandi da[JJun cybercriminel
https://www.info-utiles.fr/modules/news/article.php?storyid=117309

organisation malveillante, les cybercriminels privilA©gieront une attaque DDoS directe par botnet,
pour sa[j[Jassurer de dommages de trA”s grande envergure, comme la[00ont dA© montrA©s deux
des attaques de plus de 2,5 Tbps dA©tectA©es au deuxiA"me semestre 2021.

Si ce type da[JJattaque est coA»teux, il est accessible A toute personne ayant les moyens de le
provoguer, ce qui en fait un outil redoutable.

Si diffA© rentes tendances fluctuent A travers le monde, les attaques DDoS par botnet ne doivent
surtout pas A?tre minimisA©es. Elles constituent bel et bien une menace de taille pour les entitA©s
gouvernementales, les A©tablissements de santA© et les entreprises, et ce sans distinction.

De plus, si on remarque une sophistication des techniques da[jJattaque, il est intA©ressant de
noter que les profils des acteurs malveillants sont variA©s et parfois loin de la professionnalisation ;
da[JJoA?® la nA©cessitA© da[jJanticiper tout type de menace afin de mieux sa[jJen prA©munir. A»
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