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Les entreprises, organisations et structures publiques sont aujourda[j[Jhui toutes confrontA©es A la
cybercriminalitA©. Dans ce contexte, les cyber attaques sont responsables de nombreux
problA"mes comme une perte de rA©putation, de CA, une rupture da[J[JactivitA©, etc. La[JJindustrie
du e-commerce ne fait pas exception.

En effet, la trA”s forte montA©e en puissance du e-commerce (notamment en B2B) est
dA®©sormais une tendance durable qui conduit les professionnels A positionner la sA®©curisation de
leurs plateformes comme une donnA®©e stratA©gique.

De plus, il y a encore peu de temps, peu de transactions B2B A©taient rA©alisA©es par rapport au
B2C. De fait, le e-commerce B2B A©tait encore relativement A©pargnA®© par les cyberattaques.

Ce n'est plus le cas dA©sormaisi au regard des forts volumes de transactions rA©alisA©s A
[a[0A©chelle mondiale. Il est donc stratA©gique de positionner la sA©curitA© au centre de son
projet.

Mettre en place des standards de paiements sA©curisA©s

Il est fondamental de sa[][Jappuyer sur des normes reconnues. Un consortium de sociA©tA©s de
cartes de crA©dit ainsi que le Conseil des normes de sA©curitA© de l'industrie des cartes de
paiement (PCI) ont A©tabli des normes pour assurer la sA©curitA© des donnA©es par toute
entreprise qui traitait les cartes de crA©dit.

Ces normes sont appelA©es normes de sA©curitA© des donnA©es (DSS) et s'appliquent aux
entreprises qui traitent des transactions en face A face ainsi qu'aux entreprises de commerce
AOlectronique.A

L'objectif de PCI DSS est alors tout simplement de~gA©rer en toute sA@curitA@ les informations de
paiement des acheteurs utilisant des cartes de crA©dit. Les e-commerA8ants doivent A2tre
conformes A cette norme.

Garantir qua[Jil sa[JJagit bien du bon site marchand

Sur ce point, il est important de sa[l[Jappuyer sur des certificats de confiance. Mettre en place un
HTTPS et des SSL sont des A©IA©ments centraux qui permettent A |a[JJinternaute de sa[J[Jassurer
qua[Jil est bien sur le bon site en vA©rifiant 1a[J[Jexactitude du certificat et quaJil peut
A©changer de bout en bout ses informations en toute confiance.

De fait, il sa[JJagit da[JJune premiA“re A©tape engageante pour proposer une expA©rience
da[J[Jachat de qualitA©. On notera aussi que sa[JJappuyer sur un HTTPS est A©galement
aujourda[][Jhui un incontournable pour pouvoir A2tre bien rA©fA©rencA© sur les moteurs de
recherche.

Choisir la bonne plateforme e-commerce

Les entreprises doivent apporter un soin particulier pour sA©lectionner une plateforme adaptA©e
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A leur besoin et qui garantit un haut niveau de sA©curitA©.

En ce sens, attention A bien A©valuer ce point et A A©viter les dJA©veloppements sur mesure
difficiles A° maintenir et qui nafJJintA"grent pas en continu les derniers standards et nouveautA©s
A mettre en place pour garantir au web marchand comme A |a[JJacheteur une sA©curitA©
optimale.

On notera A©galement que les aspects liA©s au RGPD doivent A2tre pris en compte.

Auditer son site en continu

La sA©curitA© informatique est un sujet mouvant qui ne cesse da[J]A©voluer. Dans ce contexte,
il convient de mener des audits rA©qguliers de son site pour sa[jJassurer que ce dernier est bien en

capacitA© de protA©ger ses utilisateurs contre les derniA res menaces.A

Ca[J0est aussi un A©@IA©ment clA© pour la[JJe-commerAgant qui peut s&[Jassurer quaf]il ne sera
pas impactA© dans son exploitation par des cyberattaques.

Bien da[JJautres sujets sont possibles pour A©lever le niveau de cybersA©curitA© des sites
e-commerce B2B. Une chose est sA»re, la cybersA©curitA© est bien plus quajJun A©IA©ment
technique, ca[JJest bien une prioritA© stratA©gique qui se positionne au centre de la qualitA© de
la00expA©rience dA©livrA©e aux acheteurs.

Laurent Desprez, Vice President and General Manager for Europe at Oro Inc.
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