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Le Cyber Threat Intelligence (CTI) repose sur la collecte de renseignements  relatifs aux menaces
ciblant les organisations, et leur utilisation pour  enrichir les programmes de sÃ©curitÃ©. 

ConcrÃ¨tement, la premiÃ¨re Ã©tape consiste Ã  se tourner vers lâ��intÃ©rieur de  lâ��entreprise
: examiner l'organisation et comprendre la surface d'attaque,  lister les Ã©lÃ©ments de la pile
technologique de l'organisation, dans quels  secteur et rÃ©gion cette derniÃ¨re opÃ¨re, et quels
sont les angles morts  potentiels dans la stratÃ©gie cyber. 

Comprendre l'organisation et son fonctionnement permet aux programmes CTI de  trouver les
menaces spÃ©cifiques auxquelles une entreprise fait face, en se  demandant Â« Qui Â», Â« Quoi
Â», Â« OÃ¹ Â», Â« Avec Â», Â« Pourquoi Â» et Â« Comment Â». 

 Selon Julien Fournier, VP Southern Europe chez Netskope, pour rÃ©pondre Ã  chacune  de ces
questions, la rÃ©flexion CTI est Ã  diviser en quatre catÃ©gories : les  stratÃ©gies, les tactiques,
les techniques et lâ��opÃ©rationnel :

 Â« L'utilisation des CTI technique, tactique et opÃ©rationnel permet Ã  l'Ã©quipe  chargÃ©e de la
sÃ©curitÃ© d'une organisation d'effectuer des simulations d'attaque  rÃ©alistes, pour Ã©valuer
pleinement les capacitÃ©s de dÃ©tection, de prÃ©vention et  de rÃ©ponse face Ã  des campagnes
malveillantes spÃ©cifiques.

 **/ StratÃ©gies â�� Cela induit une vue d'ensemble, dont notamment l'impact  financier, les
tendances des attaques ainsi que les autres impacts mondiaux sur  le paysage des menaces.

Toutes les informations recueillies dans cette catÃ©gorie  peuvent Ãªtre utilisÃ©es sur le long terme
; en examinant par exemple les  tendances des attaques dans les secteurs, l'Ã©volution des TTP
(Tactiques,  Techniques et ProcÃ©dures) au fil du temps, l'utilisation des malwares et les  violations
de donnÃ©es.Â 

Ce niveau de recherche est gÃ©nÃ©ralement utilisÃ© pour  Ã©clairer les dÃ©cisions des dirigeants
et aide Ã  orienter la planification de la  sÃ©curitÃ©.

 1/ Tactiques â�� Il sâ��agit des informations prÃ©cises sur les cybercriminels ;  comme la
cartographie de leurs TTP, la dÃ©finition de leurs objectifs et la  comprÃ©hension de leurs
capacitÃ©s techniques.Â 

Cela permet Ã  une organisation  d'Ãªtre proactive dans ses tactiques d'attÃ©nuation afin de mieux
protÃ©ger  lâ��entreprise et ses activitÃ©s.

 2/ Techniques â�� Les analystes recueillent Ã  cette occasion des informations sur  le C2
(Command & Control) des cybercriminels, les outils, les logiciels  malveillants et toute autre
ressource technique utilisÃ©e contre une  organisation.Â 

Les indicateurs de compromission rassemblÃ©s amÃ©liorent Ã©galement  les outils de
sÃ©curitÃ©, en aidant Ã  crÃ©er des listes de blocage et des alertes  visant Ã  amÃ©liorer les
capacitÃ©s de dÃ©tection des entreprises. 
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 3/ OpÃ©rationnel â�� Cette catÃ©gorie vise Ã  l'introspection, via la recherche des  menaces
spÃ©cifiques contre une organisation donnÃ©e.Â 

Il convient de se concentrer  ici sur la motivation des cybercriminels, leur capacitÃ© Ã  exploiter les
 vulnÃ©rabilitÃ©s, les activitÃ©s malveillantes passÃ©es et actuelles, l'impact sur  la
confidentialitÃ©, l'intÃ©gritÃ© et la disponibilitÃ© des diffÃ©rentes  cyberattaques, ainsi que les
vulnÃ©rabilitÃ©s de la pile technologique de  l'organisation. 

Ces renseignements sont importants pour Ã©valuer la position d'une  organisation face aux
cyberattaques actuelles et futures. 

 Une CTI performante amÃ©liore les performances de l'Ã©quipe en charge de la  cybersÃ©curitÃ©,
en fournissant des informations essentielles sur la meilleure  faÃ§on de dÃ©tecter ou d'attÃ©nuer
les menaces actuelles, via un aperÃ§u du paysage  dynamique des menaces. 

GrÃ¢ce Ã  chaque connaissance acquise, elles sont mieux prÃ©parÃ©es pour  attÃ©nuer,
dÃ©tecter et remÃ©dier aux menaces auxquelles l'organisation peut Ãªtre  confrontÃ©e.Â 

Quant Ã  la direction, elle permet de prendre des dÃ©cisions  opÃ©rationnelles Ã©clairÃ©es pour
assurer la pÃ©rennitÃ© des activitÃ©s face aux  cybermenaces. Â»  
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