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Lâ��union EuropÃ©enne vient dâ��annoncer ouvrir la voie Ã  la 5G Ã  bord des avions. 
ConcrÃ¨tement, les europÃ©ens pourront bientÃ´t tÃ©lÃ©phoner et surfer sur Internet  comme au
sol, en effet, la Commission europÃ©enne a mis Ã  jour sa dÃ©cision de  2008, rÃ©servant
certaines bandes de frÃ©quences Ã  la tÃ©lÃ©phonie mobile Ã  bord des  avions.

Câ��est une bonne nouvelle pour les usagers qui bÃ©nÃ©ficient de services  innovants et pour les
entreprises europÃ©ennes alors que les voyages  internationaux reprennent un cours normal.

 Cette annonce fait de la 5G un sujet rÃ©surgent de cette fin dâ��annÃ©e et avec elle  son lot de
questionnements sur le management dâ��un accroissement des donnÃ©es et  la sÃ©curitÃ© des
organisations.

Un dÃ©luge de nouvelles donnÃ©es Ã  gÃ©rer 

 L'amÃ©lioration du haut dÃ©bit mobile, le tÃ©lÃ©travail, les communications massives  MtoM et
IoT, les exigences du streaming vidÃ©o, etc. vont gÃ©nÃ©rer un dÃ©luge de  nouvelles donnÃ©es
Ã  forte valeur. La faÃ§on dont les entreprises vont gÃ©rer le  traitement et le stockage sera un
facteur dÃ©terminant de leur rÃ©ussite dans le  monde de la 5G ; Ã  contrario elles pourraient
craindre une augmentation  significative de coÃ»ts. 

 Cette densitÃ© dâ��informations rend la visibilitÃ© du trafic vitale, notamment pour  garantir une
expÃ©rience utilisateur forte. Une analyse fine du rÃ©seau va Ãªtre  requise pour repÃ©rer plus
rapidement les problÃ¨mes de performance, rÃ©duire le  temps moyen de rÃ©solution (MTTR),
amÃ©liorer la fiabilitÃ© du rÃ©seau et minimiser  les coÃ»ts de support.

 De mÃªme, de nouvelles techniques dâ��optimisation des donnÃ©es devront Ãªtre  utilisÃ©es
pour conserver les donnÃ©es critiques, sans surcharger les sondes  rÃ©seau et obtenir les
informations les plus importantes pour le dÃ©pannage, la  surveillance et l'analyse. 

Il existe de nombreuses techniques d'optimisation des donnÃ©es, allant de  techniques simples
comme la dÃ©duplication et le dÃ©coupage en flux, Ã  des  techniques plus innovantes comme
l'Ã©chantillonnage des abonnÃ©s et le filtrage  des applications. Elles pourront aussi aller plus loin
et transformer les  paquets rÃ©seau en enregistrements de mÃ©tadonnÃ©es.

Des menaces de sÃ©curitÃ© multipliÃ©es

 Les qualitÃ©s de la 5G telles que la diminution de la latence et l'augmentation  de la bande
passante sont Ã©galement des menaces pour la sÃ©curitÃ©. En effet, La  5G multiplie les points
d'accÃ¨s. Chaque point de contact et matÃ©riel  supplÃ©mentaire crÃ©e une nouvelle ouverture et
implique que tous les points  d'accÃ¨s doivent Ãªtre surveillÃ©s au niveau physique et numÃ©rique.

 La vitesse de la 5G ouvre le champs de possibles notamment Ã  lâ��utilisation  dâ��appareils IoT,
sources de potentielles nouvelles ouvertures pour des  attaquants. Les petits appareils IoT, comme
les thermostats, ont souvent une  sÃ©curitÃ© plus faible : une brÃ¨che dans l'un de ces appareils
peut signifier que  l'ensemble du systÃ¨me est compromis.
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 De mÃªme, la 5G est suffisamment rapide pour envisager par exemple, la chirurgie  Ã  distance et
la multiplication des voitures Ã  conduite autonome, mais cela  signifie Ã©galement qu'elle pourrait
Ãªtre plus difficile Ã  suivre pour prÃ©venir  les attaques. 

Par ailleurs, cette transmission de donnÃ©es critiques et sensibles  nÃ©cessitera des niveaux de
sÃ©curitÃ© encore plus Ã©levÃ©s pour Ã©viter les ruptures  de communication, les
comportements malveillants ou l'espionnage et le vol  d'informations.

 Â« La visibilitÃ© de bout en bout est vitale pour la surveillance de tout systÃ¨me,  mais elle est
particuliÃ¨rement nÃ©cessaire pour la sÃ©curitÃ© de la 5G, oÃ¹ il y a  tant de points d'accÃ¨s pour
les acteurs malveillants. 

Cette surveillance doit s'Ã©tendre Ã  toutes les couches du rÃ©seau, y compris  les cellules du
rÃ©seau physique et les plans de donnÃ©es. Lâ��observabilitÃ© avancÃ©e  du rÃ©seau,
associÃ©e Ã  des procÃ©dures d'attÃ©nuation, constituera une dÃ©fense plus  efficace contre les
nouvelles incursions potentielles. Â» conclut Bertrand de  Labrouhe, Directeur des ventes Europe du
Sud  
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