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LaJJunion EuropA©enne vient da[JJannoncer ouvrir la voie A la 5G A bord des avions.
ConcrA"tement, les europA©ens pourront bientA’t tA©IA©phoner et surfer sur Internet comme au
sol, en effet, la Commission europA©enne a mis A jour sa dA©cision de 2008, rA©servant
certaines bandes de frA©quences A la tA©IA©phonie mobile A bord des avions.

Ca[]Jest une bonne nouvelle pour les usagers qui bA©nA®©ficient de services innovants et pour les
entreprises europA®©ennes alors que les voyages internationaux reprennent un cours normal.

Cette annonce fait de la 5G un sujet rA©surgent de cette fin dé[|[|ann,§©e et avec glle sonﬁlot de
questionnements sur le management da[JJun accroissement des donnA©es et la sSA©curitA© des
organisations.

Un dA©luge de nouvelles donnA©es A gA®©rer

L'amA®lioration du haut dA©bit mobile, le tA©IA©travail, les communications massives MtoM et
loT, les exigences du streaming vidA©o, etc. vont gA©nA©rer un dA©luge de nouvelles donnA©es
A forte valeur. La faA§on dont les entreprises vont gA©rer le traitement et le stockage sera un
facteur dA©terminant de leur rA©ussite dans le monde de la 5G ; A contrario elles pourraient
craindre une augmentation significative de coAx»ts.

Cette densitA© da[JJinformations rend la visibilitA© du trafic vitale, notamment pour garantir une
expAo©rience utilisateur forte. Une analyse fine du rA©seau va A2tre requise pour repA©rer plus
rapidement les problA"mes de performance, rA©duire le temps moyen de rA©solution (MTTR),
amAo®liorer la fiabilitA© du rA©seau et minimiser les coA»ts de support.

De mA2me, de nouvelles techniques da[JJoptimisation des donnA©es devront Astre utilisA©es
pour conserver les donnA®©es critiques, sans surcharger les sondes rA©seau et obtenir les
informations les plus importantes pour le dA©pannage, la surveillance et I'analyse.

Il existe de nombreuses techniques d'optimisation des donnA©es, allant de techniques simples
comme la dA©duplication et le dA©coupage en flux, A des techniques plus innovantes comme
I'A©chantillonnage des abonnA®©s et le filtrage des applications. Elles pourront aussi aller plus loin
et transformer les paquets rA©seau en enregistrements de mA©tadonnA®©es.

Des menaces de sA©curitA© multipliA©es

Les qualitA©s de la 5G telles que la diminution de la latence et I'augmentation de la bande
passante sont A©galement des menaces pour la sSA©curitA©. En effet, La 5G multiplie les points
d'accA”s. Chaque point de contact et matA©riel supplA©mentaire crA©e une nouvelle ouverture et
implique que tous les points d'accA”s doivent A2tre surveillA©s au niveau physique et numA®©rique.

La vitesse de la 5G ouvre le champs de possibles notamment A [a[JJutilisation da[J[Jappareils loT,
sources de potentielles nouvelles ouvertures pour des attaquants. Les petits appareils 10T, comme
les thermostats, ont souvent une sA©curitA© plus faible : une brA"che dans I'un de ces appareils
peut signifier que I'ensemble du systA“me est compromis.
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De mA2me, la 5G est suffisamment rapide pour envisager par exemple, la chirurgie A distance et
la multiplication des voitures A conduite autonome, mais cela signifie A©galement qu'elle pourrait
Agtre plus difficile A suivre pour prA©venir les attaques.

Par ailleurs, cette transmission de donnA®©es critiques et sensibles nA©cessitera des niveaux de
SA©curitA© encore plus A©levA©s pour A©viter les ruptures de communication, les
comportements malveillants ou I'espionnage et le vol d'informations.

A« La vi§ibilitA© de bout en bout est vitale pour la surveillance de tout systA"me, mais elle est
particuliA"rement nA© cessaire pour la sA©curitA© de la 5G, oAl il y a tant de points d'accA”s pour
les acteurs malveillants.

Cette surveillance doit s'A©tendre A toutes les couches du rA©seau, y compris les cellules du
rA©seau physique et les plans de donnA©es. La[J[JobservabilitA© avancA©e du rA©seau,
associA©e A des procA©dures d'attA©nuation, constituera une dA©fense plus efficace contre les
nouvelles incursions potentielles. A» conclut Bertrand de Labrouhe, Directeur des ventes Europe du
Sud
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