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Tanium, A(Qditeur de la[JJunique solution de converged endpoint management (XEM) du rparchA@,
publie les rA©sultats da[jJune enquA2te rAOVvA®lant que les attaques ciblant les employA©s sont
principale cause da[jfJincidents A©vitables de cybersA©curitA©.

La00enquAste (A« CybersA©curitA© : mieux vaut prA©venir que guA©rir A») sa[JintA©resse au
temps et aux ressources investis par les organisations dans des mesures de cybersA©curitA©
rA©actives ou prA©ventives, ainsi qua[j[Jaux raisonnements soutenant leurs dA©cisions.

Un A©chantillon de responsables informatiques da[JJune variA©tA© de secteurs (secteur public,
services financiers, santA© ou commerce de dA©tail) ont AOtA© interrogA©s dans le cadre de
cette A©tude rA©alisA©e au Royaume-Uni. Selon les rA©sultats, 54 % des rA©pondants citent le
fait que des employA©s cliquent sur des liens de phishing comme le problA"me le plus
frA©quemment A |a[JJorigine de cyberattaques menA©es avec succA’s.

Le rapport met A©galement en lumiA“re les problA"mes de cybersA©curitA© exacerbA©s par le
passage A un modA~le de travail hybride. Ainsi, 71 % des dirigeants et partenaires A©prouvent
davantage de difficultA©s A se protA©ger des cybermenaces aujourda[J[Jhui qua[J[Javant la
pandA©mie.

A« Les rA©sultats de notre enquA2te montrent clairement que de nombreuses organisations
peinent A se protA©ger des cybermenaces planant sur la[JJenvironnement hybride A», dA©clare
Chris Vaughan, vice-prA©sident de la gestion de compte technique pour I&JJEMEA et I1a[JJAsie du
Sud chez Tanium.

A« Pendant la pandA©mie, les organisations ont dA» mettre en AJuvre de nouvelles technologies
du jour au lendemain pour assurer leur continuitA© da[JJactivitA©. Ce mA®©lange de solutions
assemblA©es A la hA¢te a ouvert da[J[Jimportantes failles de sA©curitA©. Ces lacunes
persistantes sont une des raisons pour lesquelles les responsables informatiques ont plus de mal A
sA©curiser leurs environnements. A»

a[|¢ Le phishing et les mauvaises configurations de sA©curitA© sont les principales
prA©occupat|ons des responsables informatiques. 64 % des rA©pondants du secteur public ont
identifiA© des incidents A©vitables provoquA©s par des clics da[JJemployA©s sur des liens de
phishing.

Les mauvaises configurations de sA©curitA©, comme le fait de ne pas protA©ger des donnA©es
sensibles A [a[JJaide de mots de passe, reprA©senteraient la deuxiA"me cause da[J[Jincidents
Ao©vitables (pour 50 % des personnes interrogA©es). Ce pourcentage passe A 57 % parmi les
organisations de 250 A 500 employA®©s.

a[l¢ Les organisations na[|[|ont pas les technologies adA©quates pour protA©ger leurs parcs
informatiques. La troisiA"me principale cause da[|[||nC|dents Ao©vitables (47 % des rA©pondants)
est 1a[JJabsence de logiciels permettant de prA©venir les cyberattaques.
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Des outils de cybersA©curitA© figurant pourtant parmi les plus populaires ne sont pas utilisA©s
par ces organisations, ou na[[Jlont AOtA© dA©ployA©s que rA©cemment. Par exemple, seuls 19 %
des entreprises utilisent des outils da[J[Janalyse des vulnA©rabilitA©s du web, seuls 17 %
sa[[Jappuient sur des logiciels de test da[]Jintrusion, et tout juste 11 % ont recours A des
analyseurs de paquets depuis au moins 5 ans.

alJ¢ Les prochains axes déDDinvesti§sement dans la cybersA@curitA@N. 70 % des diriggants
da[jlentreprises et des partenaires A©prouvent davantage de difficultA©s A se protA©ger des
menaces qua[jJavant la pandA©mie.

Ce NprobIA"me les a poussA©s A effectuer de nouveaux investissements dans la cybersA©curitAo©,
et A faire de la dA©tection des menaces et de la sA©curitA© des endpoints les deux principaux
domaines nA©cessitant davantage de dA©penses.

PrA”s de la moitiA© (49 %) des rA©pondants comptent investir davantage dans la dA©tection des
menaces la[J[J]annA©e prochaine. En outre, les organisations ayant subi une cyberattaque ou une
fuite de donnA©es au cours des six derniers mois sont A©galement plus susceptibles da[J[Jinvestir
pour corriger leurs lacunes sur ce plan.

La sA©curitA© des endpoints devrait A2tre le deuxiA“me principal axe da[jfinvestissement dans les
12 prochains mois a[J[] 46 % des organisations comptent augmenter leurs dA©penses.

Le trqisiA"me axe da[JJinvestissement concerne les outils de rA©cugA© ration et de sauvegarde de
donnA®es, puisque 45 % de la[J0ensemble des organisations ont prA©vu da[jJaugmenter leurs
dA©penses dans de telles technologies.

Ce pourcentage atteint mA2me les 58 % pour les entreprises ayant AOtA© victimes da[J[June
cyberattaque ou da[J[June fuite de donnA©es au cours des six derniers mois. Les quatriA"me et
cinquiA"me axes da[J[Jinvestissement potentiel sont da[JJabord la sensibilisation des employA©s (43
%), puis la[JJacquisition de nouveaux endpoints (42 %).

A« Les rA©sultats de cette enquﬁ:éte montrent que les organisations peinent A prendre une
longueur da[JJavance sur les vulnA©rabilitA©s connues ou inconnues alors que leur surface
da[JJattaque est toujours plus A©tendue A», dA©clare Jason English, analyste en chef chez Intellyx.

A« Les A©quipes de sA©curitA© en sous-effectif et sous-A©quipA©es veulent adopter une
approche plus proactive, mais attendent souvent quajJun incident se produise pour investir dans
des contre-mesures.

Notre enquA2te montre que 86 % des organisations compromises au cours des six derniers mois
pensent qua[jelles auraient pu minimiser ces incidents de sA©curitA© en investissant davantage
dans des mesures prA©ventives, comme dans la formation de leur personnel, ou dans
la[acquisition da[J[Joutils offrant une visibilitA© accrue sur leurs rA©seaux. A»

La00enquA2te a AOtA© rA©alisA©e par Arlington Research au Royaume-Uni auprA”s de trois

cents responsables des systA"mes da[J[Jinformation et de la cybersA©curitA© da[j[Jorganisations
da[j[Jau moins 250 employA®©s. Les rA©pondants viennent da[[June variA©tA© de secteurs
(secteur public, services bancaires et financiers, technologies, industrie manufacturiA“re, commerce
de dA©tail, tA©IA©communications, santA© et enseignement).

A« Le nombre important de rA©pondants citant la SA©curitA© des endpoints comme une prioritA©
parmi leurs futurs axes dafginvestissement met en lumiA“re les dA©fis que doivent relever les
entreprisesA», poursuit Chris Vaughan.
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A« Il est difficile, voire impossible, de protA©ger les donnA©es et appareils sur lesquels les
organisations na[J[Jont aucune visibilitA©. Il na[J[Jy a donc rien de surprenant A ce qua[]Jelles
rA©affectent aujourda[]Jhui leurs ressources pour couvrir leurs angles morts. Dans cette optique,
Ia|]|]abandon des outils monofonctionnels au profit dafjJune pIateforme complA“te peut les aider A
rA©duire le coA»t et la complexitA© de leurs parcs informatiques. A»
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