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PoussA©es par I'accA©IA©ration des menaces de cybersA©curitA©, par les exigences accrues
pour protA©ger les tA©IA©travailleurs, par I'introduction d'initiatives Zero Trust, et par
I'A©volution des attentes des utilisateurs en matiA“re de performances technologiques, les
organisations adoptent massivement de nouvelles stratA©gies en matiAre de sA©curitA© des
identitA©s. Or, pour rationaliser les processus d'authentification, il est essentiel de chercher A
attA©nuer les frictions lors des accAs.

Selon Fabrice de Vesian, Channel Manager chez Yubico, la performance des entreprises dA©pend
fondamentalement de la capacitA© de sa main-d'AJuvre A accA©der et A utiliser efficacement
les ressources numA®©riques :

A« Les processus de gestion des identitA©s et des accA”s qui ralentissent les utilisateurs sont la
principale cause d'interruption du travail et de dA©gradation de la productivitA©. Ces derniA res
annA©es, la majoritA© des organisations ont cherchA© A faire face aux cybermenaces
croissantes et A se familiariser avec les stratA©gies Zero Trust, en adoptant des solutions
perAsues comme plus faciles A mettre en Auvre.

Le recours continu aux contrA’les basA©s sur les mots de passe, ainsi que les solutions
d'authentification A second facteur centrA©es sur les appareils mobiles (telles que les mots de
passe A usage unique par SMS ou par e-mail et les notifications push), n'ont cependant fait
qu'augmenter la friction lors des demandes da[JJaccA”s. Au final, la productivitA© des travailleurs
se retrouve inhibA©e et la[J[JefficacitA© de la sSA©curitA© est rA©duite.

Une A©tude menA©e par Enterprise Management Associates (EMA) conclut ainsi que les solutions
d'authentification optimisA©es offrent des avantages significatifs aux entreprises. Ces atouts,
notamment apportA©s par les technologies sans mot de passe et I'authentification adaptative,
comprennent :

AmA@Iioratiorl de la satisfaction des employA©~s avec les approches d'authentification sans mot de
passe, comparA©es A celles traditionnelles opA©rant avec des mots de passe ;

CapacitA© A attirer et A retenir des employA®©s talentueux. Parmi les travailleurs interrogA®©s,
11 % ont dA©clarA© qu'ils changeraient d'emploi s'ils devaient effectuer des tA¢ches
d'authentification contraignantes, et 53 % ont indiquA© que la disponibilitA© de I'authentification
sans mot de passe est une incitation importante pour les employeurs potentiels ;

EfficacitA© accrue de la sA@curit/:\@. Les organisations prenant en charge I'authentification sans
mot de passe et adaptative ont fait AOtat de la plus grande confiance dans leur capacitA© A
sAOcuriser les actifs IT de I'entreprise :

Gestion informatique simplifiA©e. L'authentification adaptative rA©duit les demandes d'assistance
liA©es A l'identitA© de 39 %, tandis que les solutions sans mot de passe rA©duisent les volumes
de tickets de 82 % ;

CoA»ts opA©rationnels rA©duits. Les entreprises ayant dA©ployA© des solutions_
d'authentification sans mot de passe sont nombreuses A dA©clarer avoir rA©alisA© des
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A©conomies de coA»ts quantifiables depuis le dA©ploiement de ces solutions.

Les avantages apportA©s par les solutions d'accA”s optimisA©es sont donc indA©niables. Avec 71
% des organisations citant la nA©cessitA© d'amA®©liorer I'expA©rience de la main-d'A[Juvre et la
productivitA© comme une prioritA© commerciale absolue, une adoption encore plus large de
solutions d'accA”s A faible friction semble inA©vitable A |a[JJavenir.

Cependant, les organisations ont parfois du mal A dA©terminer quelles approches rA©pondront le
mieux A leurs exigences organisationnelles uniques. A»
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