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La semaine derniA“re, Sam Curry, un chercheur en sA©curitA© des applications Web, a partagA®©
les dA©tails de failles dA©tectA©es dans certains modA~les de voitures de plusieurs grands
constructeurs automobiles, tels que BMW, Land Rover, Mercedes-Benz et Toyota.

Des vulnA©rabilitA©s inquiA©tantes ont AOtA© identifiA©es, dont la gravitA© varie selon les
modA~les. Dans certains cas, certaines failles donneraient la possibilitA© au cybercriminel de
dA©verrouiller le vA©hicule, de le dA©marrer, de le dA©clarer volA© ou encore, de suivre ses
dA©placements.

En outre, des vulnA©rabilitA©s APl ont AOtA© A©galement dA©couvertes, qui pourraient
permettre A un cybercriminel da[JJaccA©der A des informations sensibles.

Dans ce contexte, Sandeep Singh, Directeur principal des Services Techniques chez HackerOne,
partage son analyse :

A«a[La[0interconnectivitA© de nos appareils du quotidien complexifie la sA©curisation des
voitures. Les chiffres le montrent clairement : les cyberattaques sur les voitures ont augmentA© de
225 % au cours des trois derniA"res annA©es, et 84,5 % de ces attagues ont AOtA© exA©cutA©es
A distance.

Les acteurs de la menace sont naturellement attirA©s par la[JJappAdt du gain facile, et puisque nos
smartphones contrA’lent dA©sormais de plus en plus da[j[Jappareils, y compris nos voitures, il
na[JJest pas surprenant de voir une hausse des attaques visant la[JJindustrie automobile.

A mesure que la technologie automobile devient plus avancA©e, la complexitA© des systA"mes
logiciels augmente A©galement. Identifier les vulnA©rabilitA©s crA©A©es par le
dA©veloppement de fonctionnalitA©s a[][Jintelligentesa[][] nA©cessite une connaissance
approfondie des systA“mes logiciels et matA©riels et une comprA©hension des protocoles
spA©cifiques aux vA©hicules connectA©s.

Qui plus est, une connaissance des rA©glementations en matiA“re de sA©curitA© des

vA©hicules, notamment les normes ISO 26262 et ISO 21434, est nA©cessaire pour mettre en place
des stratA©gies de sA©curitA© efficaces pour protA©ger les vA©hicules connectA©s. Ces
compA®©tences sont relativement rares.

Dans ce contexte spA®©cial, le hacking A©thique apporte une solution. De plus en plus de
constructeurs collaborent dA©sormais avec des hackers qui sont disponibles pour identifier et
combler les failles de sA©curitA© dA©tectA©es dans les systA"mes automobiles complexes : le
Hacker Report 2022 a notamment montrA© une augmentation de 400 % des programmes de
hacking A©thique dans le secteur automobile depuis 2021.

Et avec le dA©veloppement de nouveaux modA~les toujours plus connectA®©s et sophistiquA®©s, la
tendance devrait clairement sa[Jjintensifier.a[JJA»

Pagel/1



