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Face A la[JJaugmentation du nombre de cyberattaques en Europe en 2022 (+18%), la pA©nurie de
talents en cybersA©curitA© reste un sujet A©pineux pour les entreprises cette annA©e encore.
Retrouvez ci-dessous le dA©cryptage da[J[JErik Gaston, Vice-prA©sident, Global Executive
Engagement chez Tanium A ce sujet :

La pA©nurie de talents a-t-elle connu une quelconque amA®lioration entre 2021 et 2022
?

C'est difficile A dire, et cela dA©pend vraiment du secteur. Nous constatons encore que le vivier
de talents diminue dans des mA®tiers plus traditionnels que ceux de la cybersA©curitA©, car les
jeunes continuent A sa[J[Jorienter vers des opportunitA©s plus attrayantes qui offrent plus de
flexibilitA© et une meilleure rA©@ munA®©ration.

Durant la pandA©mie de COVID-19, de nombreuses personnes ont choisi de se former, notamment
dans les domaines de la data et de la sA©curitA© informatique.A

A Cependant, la demande de profils spA©cialisA©s, la transition vers une organisation du travail
hybride et la constante A©volution du paysage des menaces cyber ont A©tA© supA©rieures A
la[J0augmentation du nombre de candidats disponibles dans la plupart des industries
traditionnelles.

Quelles sont les perspectives pour 2023 ? La pA©nurie de talents va-t-elle connaA®tre
son pic cette annA©e ?

Compte tenu de la possibilitA© d'une rA©cession mondiale qui entraA®nerait une hausse du
chA’mage et de Ia[l[leX|stence de troubles gA©opoI|t|ques dans le monde, la plupart des dirigeants
du secteur considA rent que 2023 sera I'annA©e 0A! la pA©nurie des talents sera A son
paroxysme.

Ca[]Jest pourquoi il faut s'attendre A une ruA©e sur les talents, car les entreprises voudront se
relancer rapidement. Tant que la demande de professionnels de la cybersA©curitA© restera
supA©rieure A |'offre, les entreprises continueront A se battre.A

MA2me si la guerre des talents devrait connaA®tre une accalmie en 2023, il est plus que probable
que ce soit les talents qui en sortent gagnants !

Que peuvent faire les entreprises pour attirer les jeunes talents et comment
peuvent-elles mieux former en interne pour rA©pondre A la pA©nurie de professionnels
en cybersA©curitA© ?

Les entreprises qui investissent dans la formation de leurs collaborateurs, surtout en pA©riode
difficile, sont toujours gagnantes.A

En ce moment, je constate que beaucoup d'entreprises voudraient rAN©duire leurs offres de
formation et supprimer ou limiter les stages en 2023, ce qui est une A©norme erreur. La
rA©cession, quelle que soit son ampleur, finira par passer, et quand elle passera,A
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les entreprises qui auront continuA© A investir dans les talents en ressortiront plus fortes.

Puisque nous sommes probablement au dA©but d'une rA©cession mondiale, il est JA©jA  trop
tard pour accA©IA®©rer les efforts visant A retenir les talents. S'il est diAfficiIe d'attirer les meilleurs
talents dans certains secteurs, il est beaucoup plus facile de les retenir.A

Dans le sillage de la levA©e des restrictions contre le Covid, c'est aussi le moment idA©al pour les
dirigeants de se concentrer sur le dA©veloppement de la formation A tous les niveaux de
la[0entreprise.

A quoi les entreprises doivent-elles penser en prioritA© lorsqu'elles cherchent A
pourvoir leurs postes en cybersA©curitA© ?

Il est A@vident qu'il faut se concentrer sur le recrutement des meilleurs talents, mais il faut aussi
penser A rechercher en interne des opportunitA©s pour former les talents dans d'autres domaines
de l'informatique (Ops, SRE, Risques).

Nous continuons A observer une convergence entre les A©quipes Ops, Risques et de
SA©curitA©. Les entreprises doivent considA©rer cette A©volution comme un accA©IA©rateur de
leur transformation. Il est plus que temps d'A©couter ses meilleurs talents et da[JJadopter de
nouvelles pratiques de recrutement.

Choisissez des personnes qui sont orientA©es client, qui ont une vision holistique des probIA"mgs
et qui se posent des questions telles que "Quelle est la[JJimage que renvoie la[JJjentreprise auprA”s
des cybercriminels, des clients, des utilisateurs finaux, etc ?"
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