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Le parquet de Paris a ouvert 600 enquAsates en 2022, soit dix fois plus que trois ans auparavant. Les
attaques par ransomware reprA©sentent plus de la moitiA© des campagnes malveillantes,
continuant ainsi dafjJA2tre la[JJarme de choix des cybercriminels.

Poyrtant, da[jJautres cibles et vecteurs da[][Jattaques ont A©voluA©, et sont devenus plus
prA©sents au fil des mois.

Selon Dirk Schrader, VP of security research chez Netwrix, deux tendances se sont distinguA©es
la00annA©e passA©e et sont donc A surveiller en 2023 :

A« La plupart des violations en 2022 prouvent un changement de tactique des cybercriminels. En
effet, il y a eu une accA©IA©ration des attaques visant la supply chain.

Cette derniA re fait gA©nA©ralement rAOfA©rence A une entreprise tierce fournissant des biens
ou des services A une organisation plus grande, une cible plus lucrative pour les hackers mais qui
est dA©sormais bien cyber-protA©gA©e. La stratA©gie des cybercriminels est alors de
compromettre une infrastructure informatique plus vulnA©rable et de I'utiliser comme point
d'entrA©e, notamment dans les entreprises ou les agences gouvernementales.

En outre, les campagnes malveillantes contre la supply chain logicielle sont en forte croissance,
ca[jjest-A -dire lorsque la compromission qrrive dA"Ns le dA©veIop|9emen~t déDDgn produit via une
faille technique. L'exploitation de ces vulnA©rabilitA©s pourrait mA2me A2tre dA©vastatrice.

En utilisant simultanA©ment les deux vecteurs de la supply chain, un cybercriminel cible en effet
les trois couches de la surface d'attaque d'une entreprise - donnA©es, identitAOs et infrastructure -
avec une multitude de chemins d'attaque A sa disposition.

Un autre changement de stratA©gie rA©side dans la poursuite de la  professionnalisation de
I'industrie des malwares. Des groupes et des outils qui semblaient A©teints ont ainsi refait surface
avec un impact fA©roce.

Lockbit et Emotet sont les principaux exemples pour illustrer cette expansion dela
cybercriminalitA© via le ransomware-as-a-service. Et la violation d'Entrust, revendiquA©e par
Lockbit, documente I'amA®©lioration des opA®©rations du groupe.

La cybercriminalitA© est aujourda[JJhui un commerce comme un autre et vise par consA©quent A
gagner de l'argent. Le cA"tA© positif pour les A©quipes IT de cette recherche vA©nale et de
productivitA© est que, plus il est difficile de compromettre un environnement informatique da[jJune
organisation, plus les hackers sont susceptibles d'abandonner rapidement et de passer A une autre
victime plus vulnA©rable.

Les entreprises doivent donc A©tendre leurs capacitA©s A mieux contrA’ler les accA”s aux
donnA©es. La[JJauthentification et le privilA"ge "juste A temps" sont les principales dA©fenses A
mettre en place pour amA®liorer la sSA©curitA© contre des tactiques malveillantes de plus en plus
sophistiquA©es. A»
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