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ChatGPT est rapidement devenu un outil incontournable, dA©passant la barre du million
géDDutiIisateurs aprA”s tout juste quelques semaines da[jJexistence. Mais il prA©sente
A©galement certains risques pour les utilisateurs et les entreprises.

Il est en effet trA”s facile de divulguer, de faA§gn accidentelle, des informations personnelles ou
professionnelles en rA©digeant des questions A IéDDagtentioqde la[Nintelligence artificielle (1A),
ce qui peut entraA®ner une fuite de donnA©es et un rA©el prA©judice pour les entreprises.

Selon Gustavo Palazolo, threat research engineer chez Netskope, ChatGPT faciliterait aussi la
tA¢che des cybercriminels dans Ia[JJA©laboration de leurs attaques pour crA©er des logiciels
malveillants ou des A©OIA© ments de code nA©fastes :

A« Cette IA pourrait en effet rA©diger des emails de phishing plus convaincants, mettre en AfJuvre
des attaques da[[lingA©nierie sociale davantage persuasives, dialoguer avec leurs victimes afin de
les inciter A divulguer des informations sensibles, voire rA©diger du code malveillant sans
disposer de compA©tences avancA©es. Tous ces aspects permettent en outre des attaques plus
efficaces et menA©es A plus grande A©chelle.

Il est ainsi courant pour les hackers, surtout dA©butants, de rA©utiliser du code Open Source ou
ayant fait lafJobjet daJune fuite dans leurs logiciels malveillants.

Avec ChatGPT, les pirates moins expA©rimentA©s peuvent exploiter le moteur de 1a[J[JIA pour
gA©nAGrer ces AOIA©ments de code, mais aussi pour mieux comprendre leur fonctionnement, ou
encore sA®lectionner laJJoutil le mieux adaptA© A leurs visA©es.

En plus da[JJA2tre capable da[JJexpliquer le fonctionnement de diffA©rentes techniques
malveillantes, cette IA gA©nA re A©galement des exemples de code presque parfaits, A 1a[J[Jaide
du langage de programmation C++, pour effectuer une sA©rie de tAd¢ches susceptibles da[JJaider
les hackers ; telle que la[][Jinjection de processus, la dA©tection de machines virtuelles et mA2me le
chiffrement de fichiers pouvant A2tre utilisA© lors da[J[Jattaques de ransomware.

Les entreprises et les utilisateurs individuels doivent donc se protA©ger : les attaques
déDDingA@nigrie sociale constituent un risque A©levA© et persistant pour les entreprises (avec ou
sans recours A 1a[JJIA) et ont augmentA© depuis le dA©but de la pandA©mie de Covid.

Une majoritA© des salariA©s pratiquent encore le tA©IA©travail, et ils se mA©fient bien moins
qua[jJavant des solutions numA®©riques tout en adoptant en masse des outils de collaboration A
distance. La[JJexistence da[jJun outil da[JJIA capable da[jJimiter notre comportement rend ce
risque encore plus grand.

Les entreprises doivent doncjmpA@rativement recrA©er un "pare-feu humain" en formant leurs
employA®©s et clients A repA©rer les indices de fraude, et A vAOrifier systA©matiquement
la[JidentitA© de leur interlocuteur.

Cependant, les nouveaux vecteurs da[JJattaque susceptibles dafJjA2tre dA©veloppA©s grA¢ce A
[a[0IA peuvent en grande partie A2tre contrA©s en optimisant la stratA©gie de sA©curitA©. Cela
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demande notamment de maintenir les logiciels A jour, da[JJappliquer tous les correctifs, de veiller
A Iél]l]adoptign de politiques et de technologies efficaces pour la protection des donnA®es et,
enfin, de protA©ger A©troitement les atouts les plus prA©cieux da[JJune entreprise.

Finalement, les risques associA©s A cette IA ne sont pas exagA©rA®©s. Les hackers peuvent en
effet dA©tourner ChatGPT de nombreuses maniA“res diffA©rentes pour se faciliter la tA¢che. Mais
force est de reconnaA®tre que Ia[J[JIA na[JJest pas exclusivement une arme au service des
cybercriminels.

Elle constitue A©galement un outil prA©cieux pour repA@rer les vulnA©rabilitA©s dans du code,
ou pour A©valuer une posture de sA©curitA© et identifier comment amA®liorer les dA©fenses
da[jQune entreprise. A»
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