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De plus en plus da[]jentreprises migrent vers le cloud pour d/:\©crogher de nouvelles opportgnitA@s
et rA©pondre aux attentes croissantes du marchA© mondial, en dA©veloppant leur capacitA©
da[jJinnovation.

Cette tendance se manifeste en particulier par une augmentation rapide des dA©penses sur ces
types de services.A

Selon une projection rA©cente da[JJIDC, le total des dA©penses mondiales dans les services cloud
devrait QA©~passer~1,3 milliard de dollars da[]fici 2025, avec un taux de croissance annuel
composA© A©gal A 16,9 %.

Si le passage au cloud semble Aétl:e lafJavenir de ladinformatique professionnelle, pour Philippe
Alcoy, spA©cialiste de la SA©curitA© chez NETSCOUT, cette dA©pendance croissante soulA™ve des
problA"mes inA©dits et prA©sente certains risques concrets en matiA " re de cybersA©curitA®©.

A« Les entreprises qui adoptent le cloud computing doivent prendre des mesures sgA@cifiques
pour assurer leur sA©curitA©. Il est important dél]l]exam[ner chacun des risques prA©sentA©s afin
de bien comprendre la meilleure faA§on da[][y faire face.A

Le cloud apporte de nouvelles probl,&@matiques~ de cybersA©curitA© dans plusieurs domaines, de
la violation de donnA©es au manque de visibilitA©, en passant par les piratages daJJAPI ou encore
les attaques DDoS :

Lorsque des donnA©es sensibles ou
confidentielles sont stockA©es ou accessibles via le cloud, elles restent vulnA©rables, et le risque
de vol demeure.A

Face A la rA©currence de ce type da[JJattaques A grande A©chelle, souvent mA©diatisA©es, les
entreprises doivent prendre toutes les prA©cautions nA©cessaires pour empAacher les
cybercriminels da[jJavoir accA”s A leurs informations, sous peine de consA©quences
irrA©versibles, voire dA©vastatrices.

a LaNcIA© da[JJune sA@curitA@ efficace dans le cloud est la
visibilitA®©. Or, les ressources basA©es sur le gloud A©tant situA©es hors qe Iél]Aljinfrastructure de
la[0entreprise, la vision de bout en bout des rA©seaux sa[JJen trouve limitA©e.A

En effet, Aotant donnA© que les outils de suivi traditionnels ne peuvent pas garantir une visi@ilitA@
complA”te dans le cloud, la dA©tection et |a lutte contre les cyberattaques sont alors impactA©es
et les risques associA©s sa[][Jen trouvent augmentA©s.

. Dans un environnement de plus en plus connectA© et automatisA©, les
API (interfaces de programmation da[jJapplication) sont dA©sormais fondamentales pour la
communication entre les services cloud.A

Le fait qua[elles soient gA©nA®©ralement accessibles par des tiers, les rend plus vulnA©rables et
augmente le risque da[JJexposer certaines donnA®©es sensibles. Il est donc impA©ratif de les
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protA©ger contre les cybermenaces.

! Les attaques par dA©ni de service distribuA© (DDoS) consistent A saturer
un serveur A la[JJaide dajJun trafic trop volumineux afin de le ralentir au point de le mettre hors
service.A

AN Lorsquafifelles visent une infrastructure cloud, elles peuvent crA©er une perturbation
gA©nAO©ralisA©e pour toutes les organisations qui dA© pendent de ses services.

Dans certains cas, les cybercriminels utilisant la[JJapproche DDoS demandent une ranAgon pour
mettre fin aux attaques et pour libA©rer les systA"mes rendus indisponibles et rA©tablir
la[J0accA”s aux donnA©es vitales de leurs victimes.

De fait, de nombreux groupes spA@ciaIisA@sNdans le ransomware pratiquent dA©sormais une triple
extorsion, ayant ajoutA© ces attaques DDoS A leurs techniques de menace de divulgation et de
chiffrement visant les donnA©es hA©bergA©es dans le cloud.

Les entreprises sont confrontA©es A des risques de cybersA©curitA© propres au cloud
computing, auxquelles elles peuvent faire face grA¢ce A une visibilitA© sur la[Jlensemble du
rA©seau. Elles ne peuvent effet pas sA©curiser ce qua[JJelles ne voient pas.

CafJ0est pourquoi des outils sont aujourdafhui A leur portA©e pour rA©pondre A  leurs enjeux
business tout en garantissant la protection de leurs actifs rA©seaux, et offrent aux entreprises une
rA©ponse A tout la[JJarsenal des attaques DDoS et autres menaces informatiques actuelles.

Face aux risques permanents et en constante A©volution, les entreprises doivent continuer de
prA©voir le pire afin de maintenir leur activitA©, rester compA®titive et assurer la protection de
leurs donnA©es ; A 1a[J[Jheure oAt la sA©curitA© de la supply chain revient au cAfJur du dA©bat,
ces mesures permettront de protA©ger toute la chaA®ne, du fournisseur de service, en passant
par la[J0entreprise pour aller jusqua[au client final. A»A
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