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Afin de mieux cerner IéDDZ\@}at de la[J0art et la perception de la cybersA@cqritl\@ et de ses enjeux
au sein des entreprises franAs§aises, le CESIN publie depuis 2015 son baromA~tre annuel avec
OpinionWay.

La[JJassociation dA©voile aujourda[jJhui les rA©sultats de cette nouvelle enquA2te indA©pendante
et exclusive menA©e auprA”s de ses membres, Directeurs CybersA©curitA© et Responsables
SA©curitA© des SystA"mes d'Information (RSSI) des entreprises franAgaises. Ce sondage
OpinionWay pour le CESIN porte sur un A©chantillon de 328 rA©pondants, membres du CESIN.

LagDA©tude rA©vA“le que les cyberattaques sont en baisse. Elles concernent dA©sormais moins
da[June entreprise sondA©e sur deux. (le baromA tre tient compte uniquement des attaques
rA©ussies, ayant eu des rA© percussions significatives pour les victimes - cf : dA©finition de
Cyberattaque pour la[JJenquA2te CESIN-OpinionWay 1).

La menace est toujours trA”s prA©sente, nA©anmoins |a[J[Janticipation semble porter ses fruits A
mesure des politiques de sensibilisation, de la[0investissement dans les outils de protection, de la
capacitA© de dA©tection et de gestion des incidents, ou de la[JJentraA®nement aux situations de
crises.

Les attaques par ransomware ont touchA© moins da[J[J1 entreprise sur 5. Cependant, si pour 64%
des rA©pondants le nombre da[JJattaques abouties est restA© stable, cela ne signifie pas que
la0JactivitA© soit moins dense, 24% des entreprises ayant dA©clarA© au moins une attaque en
2022 estiment toujours que le phA©nomA~“ne est en augmentation.

Le Phishing reste le vecteur dé|]|]a~ttaque le plus frA©quent. 74% des entreprises dA©clarent le
Phishing comme vecteur da[jjentrA©e principal pour les attaques subies.

Parmi les autres moyens de transmission, en tA2te du classement |a[JJexploitation des failles (45%)
et nous savons que le nombre de vulnA©rabilitA©s, mais aussi la surface da[J[Jattaque publique
sont en constante augmentation, ou encore la[J[Jattaque par rebond via un prestataire (24%). Sur ce
point, notons que la gestion des risques liA©s aux tiers prend une place de plus en plus importante
dans les activitA©s des responsables cybersA©curitA©.

Dans 60% des cas, les attaques impactent fortement le business des entreprises, avec pour effet
de perturber significativement la production pour 24% des sondA©s. Dans 7% des cas on constate
un dA©ficit du chiffre da[JJaffaires. Au nombre des prA©judices, le vol de donnA©es (35%),
la0Jusurpation da[jidentitA©s (33%), et les donnA©es chiffrA©es par ransomware (22%).

Plus da[jQune entreprise sur deux considA re toujours que le niveau de menaces en matiA“re de
cyberespionnage est A©levA© (50%). Ces opA®©rations visent le plus souvent des cibles
da[0intA©rAts stratA©giques.

Une dynamique A nouveau confirmA®©e par Ia[JJAgence nationale de la SA©curitA© des
systA"mes dé[|[|inforp1ation (ANSSI), qui rappelle que le ciblage des victimes peut affecter les
fournisseurs daJJopA®©rateurs stratA©giques, leurs prestataires et parfois leurs autoritA©s de
tutelle.
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A propos du Cloud, qui reprA©sente moins de 50% du Sl en moyenne chez les rA©pondants, les
principaux facteurs de risques induits concernent toujours la non maA®trise de la chaA®ne de
sous-traitance de 1a[JJhA©bergeur et la difficultA© de contrA’le des accA”s par les administrateurs
de 1a[JhA©bergeur.

La surveillance de la sA©curitA© des clouds requiert des outils spA©cifiques et dans la grande
majorit~A© des cas (89%) il est jugA© nA©cessaire da[JJutiliser da[JJautres dispositifs que ceux
proposA©s nativement par les fournisseurs de cloud.

6 entreprises sur 10 se disent prA©occupA©es par les sujets de souverainetA© et de cloud de
confiance. Ce qui suppose toujours une attente forte autour des perspectives de potentiels
rA©A©quilibrage des forces avec le dA©veloppement de solutions dites de confiance annoncA©es
en France et en Europe.

La[JJaxe sensibilisation est au rang des mesures qui progressent pour faire face aux dA©fis de la
cyber. 8 entreprises sur 10 mA"nent des campagnes de sensibilisation auprA”s des collaborateurs.

La culture de la cybersA©curitA© na[J[Jest pourtant toujours pas suffisamment ancrA©e dans les
organisations, seuls 2/3 des utilisateurs respectent les recommandations. Da[JJautant que la
nA©gligence et les erreurs de manipulation constituent la principale cause da[JJincidents (38%).

Alors que tous les collaborateurs ont un rA’le A jouer en matiA“re de cybersA©curitA©, on
dA©pIore encore un manque da[jJexpertise sA©curitA© pour les administrateurs, architectes ou
dA©veloppeurs, une compA©tence qui permettrait un progrA°s significatif dans la contribution de
chacun de ces mA©tiers A rA©duire les risques.

Les outils sont au cA[Jur de la politique de protection avec une moyenne da[JJadoption de 15
solutions et services par organisation. On constate un bon niveau de confiance dans les solutions
puisque 88% des rA©pondants jugent les solutions du marchA© plutA’t adaptA©es.

Une place prA©pondA©rante est donnA©e aux outils de dA©tection et de rA©ponse aux incidents.
LaJauthentification multi-facteurs concerne 81% des entreprises et est rA©putA©e performante.
Ca[JJest da[jJautant plus important que 33% des attaques ont conduit A des usurpations
da[JJidentitA©s.

On note une forte hausse du dA©ploiement des EDR, devenu une rA©alitA© dans 81% des
entreprises. Les outils de gestion des vulnA©rabilitA©s ainsi que les services de SOC comptent
parmi les dispositifs jugA©s les plus efficaces. Enfin, on peut noter que 6 entreprises sur 10 ont
recours A des offres innovantes issues de start-up.

Les budgets allouA©s A la cybersA©curitA© augmentent encore IA©gA rement cette annA©e. lis
dA©passent majoritairement 5% du budget IT global. 63% prA©voient une augmentation allouA©e
aux dispositifs de protection, et 54% attribuA©e A la[JJaugmentation des effectifs.

82% prA©voient da[[JacquA©rir de nouvelles solutions. In fine 77% estiment avoir les moyens de
se prA©@munir da[JJune cyberattaque de grande ampleur, mais plus de la moitiA© se dA©clare
limitA©e dans son aptitude A rA©pondre et reconstruire. La rA©silience des Sl face A des
cyberattaques reste un maillon important A amA®liorer dans la stratA©gie de dA©fense.

PrA”s de 2/3 des rA©pondants ont souscrit une cyberassurance. Les premiers bilans rA©vA®©laient
un moindre taux de satisfaction pour ceux qui avaient eu recours A la[J0assurance, tandis que 76%
da[jentre elles ne la[JJont pas utilisA©e.

Cette annA©e, 1 rA@©pondant sur 10 se dA©clare hA©sitant pour renouveler son contrat, et 2% y
ont dJA©jA renoncA®©. En outre, une majoritA© da[jJentreprises A©met un avis nA©gatif sur le
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recours aux services da[JJagences de notation par les assureurs.

De son cA'tA© Le CESIN note toujours une forte hausse des tarifs, pour une baisse des
couvertures, avec toujours plus da[Jjexclusions, et des niveaux da[J[Jexigences de la part des
assureurs, quasiment inatteignables.

En parallA”le la prise en compte des enjeux de cybersA©curitA© au sein du COMEX est stable. Le
sujet cybersA©curitA© est bien prA©sent dans les COMEX. 75% des rA©pondants sont confiants
sur laJJengagement de leur comitA© exA©cutif. Placer la gouvernance de la cybersA©curitA© au
bon niveau dans la[J[Jentreprise est au premier rang des objectifs da[][Javenir.A
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