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Tout d'abord, une mauvaise nouvelle pour les fainA©ants : les mots de passe doivent rA©pondre A
un niveau minimum de sA©curitA©, et donc de complexitA©. Trop souvent, ce n'A©tait pas le cas
['annA©e derniA"re, comme I'a montrA© par exemple I'Institut Hasso-Plattner.

Cet institut informatique A@vqlue chaque qnnA@e les mots de passe les plus utilisA©s en )
Allemagne et, comme les annA©es prA©cA©dentes, il est arrivA© A une conclusion qui donne A
rA©fIA©chir pour 2023.

La premiA“re place est occupA©e par la combinaison simple de chiffres "123456", qui devance la
deuxiA”"me version la plus frA©quente, IA©gA rement plus avancA©e, "123456789". Les dix
meilleurs mots de passe allemands de 2022 montrent sans aucun doute une marge
da[JamA®lioration considA©rable.

Mais il y a aussi de bonnes nouvelles pour ceux qui sontyagacA©Ns par ce qui est souvent dA©fini
comme une norme de sA©curitA®© : les mots de passe SA©curisA©s néDgont pas besoin de 20
caractA"res et na[JJont pas besoin da[JJjA2tre modifiA©s mensuellement.A

A De nombreuses rA”gles de mot de passe bien connues sont maintenant considA©rA©es comme
obsolA"tes. Ca[Jjest principalement parce qua[]Jils sont difficilement rA®©alisables dans les
applications quotidiennes.

Important : utiliser des mots de passe diffA©rents

Aujourda[jJhui, la[JJinternaute lambda doit mA©moriser un nombre considA©rable de mots de
passe. Nous nous connectons quotidiennement pour accA©der A nos comptes bancaires, aux sites
de e-commerces, aux rA©seaux sociaux et aux services de streaming.

Notre vie devient de plus en plus numA®©rique, et par consA©quent, les mots de passe envahissent
nos vies.A

Il est irrA©aliste de sé|]|]atte~ndre A ce que qu~elqué|]~|]un mA©morise des mots de passe multiples,
divers et longs, qui doivent Aftre changA©s rA©guliA’rement, sans quelque chose pour nous aider
A les retenir.

ThA©oriquement, la mA©morisation serait la mA©thode la plus sA»re, mais elle A©Ochoue dans la
pratique. MA2me 1a[J[]Office fA©dA©ral allemand de la sA©curitA© de la[JJinformation (BSI) Ia[]Ja
reconnu et a supprimA© plusieurs conseils traditionnels et bien intentionnA©s dans ses derniA“res
recommandations pour la communication concernant la sA©curitA© des mots de passe.

Le plus important de nos jours est da[jutiliser diffA@reNnts mots de passe pour diffA©rents
comptes. La raison est facile A comprendre: ca[JfJest dA©jA assez grave si un mot de passe
tombe entre de mauvaises mains.

Et les dommages peuvent Astre rapidement minirpisA@s si, par exemple, les intrus na[jJont
quafdun bref accA"s A un service de streaming.A
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En revanche, si la combinaison volA©e d'une adresse A©lectronique et d'un mot de passe ouvre
tout le coffre-fort numA®©rique d'une personne, les dommages peuvent devenir considA©rables.

En isolant les donnA©es d'accA”s individuelles, un changement de mot de passe n'est vraiment
nA©cessaire que si le service en question a subi une violation de donnA®©es.

A leur tour, et en fonction de la[jJimportance da[JJun compte, les mots de passe inAdividueIs
peuvent A2tre un peu moins complexes, mais certainement pas aussi simples que A« 123456789
A».

La question qui se pose naturellement est de savoir comment se souvenir de tant de mots de passe
diffA©rents.
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