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Tim Morris, Chief Security Advisor chez Tanium, A propos de Ia[JJA©tude rA©alisA©e par Deloitte
qui montre que les entreprises ne sont pas bien prA©parA©es A faire face A une augmentation
des attaques visant des informations comptables et financiA res sensibles, mA2me si la moitiA©
des cadres interrogA©s ont dA©clarA© qu'ils s'attendaient A une augmentation de ces attaques :

Les donnA©es financiA res et comptables sont essentielles A la survie d'une entreprise. Comme le
code source ou la propriA©tA®© intellectuelle, les donnA©es financiA'res sont inestimables, ce qui
en fait une cible de grande valeur.

Pourquoi les A@qqipes comptables et financiA res ne collaborent-elles pas plus ,§©troitgment et de
maniA“re plus cohA©rente avec leurs homologues dans le domaine de la cybersA©curitA© ?

Les A©quipes comptables et financiA res sont des fonctions commerciales. L'informatique est
souvent considA©rA©e comme un "mal nA©cessaire" et les A©quipes de sA©curitA© informatique
comme le "dA©partement qui dit non". Ainsi, dans certaines organisations, les informaticiens qui
gA’rent les systA"mes financiers peuvent A2tre des "informaticiens de I'ombre".

AprA”s tout, le directeur financier signe gA©nA©ralement les chA"ques et peut conserver une
certaine autonomie par rapport aux A©quipes ITOps et CybersA©curitA© de I'entreprise. Toutefois,
cela dA©pend de la taille de I'entreprise et de son organisation.

Ces derniA“res annA©es, l'informatique et la sSA©curitA© se sont efforcA©es de devenir des outils
au service de I'entreprise, et non des points de friction. NA©anmoins, les systA"mes financiers et
comptables ne changent pas souvent, de sorte qu'il existe encore beaucoup de dettes
technologiques et de systA"mes hA©ritA©s qui sont nA©cessaires au fonctionnement de
I'entreprise, par exemple "cette feuille de calcul est le Saint Graal de nos rapports mensuels".

Comprendre ce qui doit A2tre protA©gA©. Travaillez avec les principaux dirigeants de I'entreprise,
ainsi qu'avec toute A©quipe informatique, pour savoir quels actifs doivent A2tre protA©gA©s et
quelles donnA©es doivent I'A2tre. |l est essentiel d'identifier les actifs et les donnA©es critiques. Il
faut savoir oA et comment les donnA©es sont transmises et stockA©es.

C'est ce qui ressort de la rA©ponse prA©cA©dente. AprA’s la dA©couverte et la classification des
applications et des actifs, les mA2mes programmes doivent A2tre mis en A[Juvre.

Pour I'authentification, il faut utiliser un systA"me de gestion des accA”s robuste (FIDO2 pour les
donnA®©es les plus critiques) et mettre en AfJuvre le principe du moindre privilA"ge. Pour la
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prA©vention, utiliser le programme de gestion des vulnA©rabilitA©s et patcher frA©quemment les
actifs qui exA©cutent des applications financiA res et stockent des donnA®©es.

Veillez A ce que les applications fNinanciA"rNes et les logiciels de comptaNbiIitA©/fournisseurs fassent
I'objet d'une A©valuation des vulnA©rabilitA©s. S'assurer que les donnA©es au repos sont
chiffrA©es et que les donnA©es en mouvement transitent bien par des canaux sA©curisA©s.

VAo©rifier que les contrA’les de sA©curitA© destinA©s A protA©ger les utilisateurs, les actifs et
les donnA©es sont prA©sents, fonctionnels et efficaces (EDR, outils de gestion des systA "mes,
etc.). ProcA©der A une simulation ou A une A©mulation pour savoir A quoi ressemblent ces
systA“mes de la[J[JextA©rieur, pour un attaquant ou un tiers. Sensibilisez et formez A©galement les
utilisateurs.

Les risques sont les mA2mes pour la plupart des cyberattaques. Qu'il s'agisse d'un ransomware,
d'une extorsion ou d'une destruction de donnA©es. Chacune d'entre elles perturbera les
opA©rations, telles que le systA"me de paiement des crA©ances, des fournisseurs et des salaires,
ce qui entraA®nera une perte de revenus et une augmentation des dA©penses.

Il'y a la menace des coA»ts monA©~taires nA©cessaires pour payer les ranAgons ou les extorsions,
et il pourrait y avoir des amendes rA©glementaires. Tous ces A©IA©ments peuvent A©galement
nuire A la rA©putation de I'entreprise et entraA®ner la perte de clients.
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